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Die digitale Transformation ist im Jahr 2022 nach wie vor eines der zentralen Themen
—auch im Koalitionsvertrag der Ampelkoalition. Dabei spielt die Cloud-Computing-Tech-
nologie in der Unterstiitzung des digitalen Wandels eine enorm bedeutende Rolle, denn
durch die Bereitstellung von Produkten und Dienstleistungen ermoglicht die Cloud
nicht nur Unternehmen, sondern auch 6ffentlichen Einrichtungen den Anschluss an
die digitale Welt.

2019 haben wir bereits in unserer Studie ,Wettbewerb fiir die Cloud — Wie Unterneh-
men und Verwaltung von Multi-Cloud-Lésungen profitieren“ das Cloud-Computing-
Okosystem und die Wechselwirkung zwischen Cloud-Anbietern auf der einen sowie
Unternehmen und 6ffentlichen Institutionen auf der anderen Seite beleuchtet. Doch
Cloud-Computing umfasst weit mehr als das Teilen von Servern oder Rechenspeichern.
Esist eine wesentliche Voraussetzung fiir die Beschleunigung der digitalen Transforma-
tion — und ein entscheidender Grundstein, um den digitalen Riickstand gegentiiber den
USA aufzuholen.

Zwar ist die Zahl der deutschen Unternehmen, die Cloud-Dienste nutzen, seit 2018
stark gestiegen. Aber vor allem kleine und mittlere Unternehmen (KMU) sind noch zu-
riickhaltend bei der Nutzung — obwohl die Verwendung von Cloud-Lésungen besonders
flir KMU den Vorteil hat, dass sie ohne hohe Investitionen die neueste Technologie nut-
zen konnen. Dementsprechend besteht erheblicher Handlungsbedarf, um diesen Unter-
nehmen den Zugang zu Cloud-Computing-Diensten zu erleichtern.

Mit dieser Studie mochte die Internet Economy Foundation (IE.F) gemeinsam mit
Roland Berger untersuchen, wie Cloud-Computing-Dienste die digitale Transformation
von KMU beschleunigen kénnen. Die Studie priift, wie es um Cloud-Computing in KMU
bestellt ist, und identifiziert die zentralen Hindernisse, die sie am Schritt in die Cloud
hindern. Wie kann die Bundesregierung die Uberwindung dieser Hiirden erleichtern? Wie
kann sie ein besseres Cloud-Computing-Okosystem in Deutschland und Europa schaffen?

Jetzt geht es um die Zukunft, um den Fortschritt des digitalen Wandels in der aktu-
ellen Legislaturperiode. Dabei ist es mafigeblich mitentscheidend, welche politischen
Akzente die jetzige Bundesregierung setzt. Sie werden bestimmen, wie gut Deutschland
die digitale Transformation vorantreiben kann - insbesondere in KMU. Wir hoffen, dass
wir mit dieser Studie eine Debatte Uiber die Relevanz des Cloud-Computings fiir den
digitalen Wandel anstofien, und laden Sie herzlich ein, sich daran zu beteiligen.

Prof. Dr.
Friedbert Pfliiger
Vorsitzender
Internet Economy
Foundation

Clark Parsons
Geschaftsfuhrer
Internet Economy
Foundation



Zur Starkung der Nachfrage:

1. Die Forderung zur Digitalisierung von KMU ausweiten

2. Die digitale Weiterbildung der Beschaftigten starken

3. Die Cloud-Nutzung in der 6ffentlichen Verwaltung vorantreiben

Zur Verbesserung des europaischen Cloud-Angebots:

1. Den EU Data Act voranbringen und verbessern

2. Rechtssicherheit durch ein neues Datenabkommen schaffen
3. Eine europaische Cloud-Infrastruktur vorantreiben

4. Ein europaisches Siegel flr Datensouveranitat einfihren
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DIGITALE LUCKE:
DEUTSCHLAND MUSS
DIE DIGITALE
TRANSFORMATION
BESCHLEUNIGEN



Digitale Liicke:
Deutschland muss die
digitale Transformation
beschleunigen

Deutschlands Bundesregierung bekennt im Koalitions-
vertrag: Sie mOchte mehr Fortschritt wagen. Dieses Vor-
haben darf keine leere Formel bleiben, sondern muss
Realitdit werden. Ansonsten setzt Deutschland seine Zu-
kunftsfahigkeit aufs Spiel. Dies gilt nicht nur, aber ins-
besondere im Bereich der Digitalisierung. Klar ist: In den
letzten Jahren hat sich viel getan in Deutschland und
Europa, auch im Vergleich mit den USA. Lange wurde
darauf verwiesen, dass nur dort junge Wachstumsun-
ternehmen mit Bewertungen von mehr als einer Milli-
arde USD entstehen kénnen — sogenannte Unicorns.

Das hatsich gedndert: 2021 haben in Europa 85 Start-ups
die Schwelle zum , Einhorn“ iberschritten, davon fast
jedes Dritte in Deutschland.! Dennoch bleibt die Liicke
zwischen Europa und den USA grof3: In den USA gibt es
viermal so viele Unicorns wie in Europa. Hinzu kommt:
Jeder zweite Investor der europdischen Einhoérner
kommt von aufierhalb Europas, mehrheitlich aus Nord-
amerika. Die Griinde dafiir sind vielfdltig, doch unab-
hangig davon ldsst sich festhalten: Deutschland und
Europa spielen in Sachen Digitalisierung nach wie vor
die zweite Geige.

Die digitale Transformation beschrankt sich jedoch
nicht auf neu gegriindete Unternehmen. Im Gegenteil
- es ist entscheidend, dass Wirtschaft und Gesellschaft
sich in der Breite digitalisieren. Das bedeutet, dass nicht

nur Prozesse, sondern ganze Geschdftsmodelle an-
schlussfahigan die digitale Welt sein miissen. Und hier
schneidet Deutschland im EU-Vergleich nicht gut ab. So
ldsst sich anhand des von der europaischen Statistikbe-
horde Eurostat ermittelten Index der Digitalen Intensi-
tat messen, wie viele digitale Technologien Unterneh-
men nutzen.

In Deutschland erreicht 2021 nur jedes vierte Unterneh-
men eine hohe oder sehr hohe digitale Intensitdt. Das
ist zwar etwas mehr als der EU-Durchschnitt (22% aller
Unternehmen), aber weit entfernt von den digitalen
Spitzenreitern Schweden (47% aller Unternehmen ha-
ben eine hohe digitale Intensitdt), Finnland (46%) oder
Danemark (43%). Unter den kleinen Unternehmen mit
10 bis 49 Beschdftigten erreicht in Deutschland sogar
nur gut jedes fiinfte eine hohe oder sehr hohe digitale
Intensitdt, wahrend es bei Firmen mit mehr als 250 Be-
schaftigten 60% sind.

Diese Liicke zwischen grofien auf der einen sowie klei-
nen und mittleren Unternehmen (KMU) auf der anderen
Seite zeigt sich auch sehr deutlich beim Thema Cloud-
Computing: Wahrend in Deutschland im Jahr 2021 55%
der grofien Unternehmen mittlere und anspruchsvolle
Cloud-Losungen? wie beispielsweise cloudbasierte Pro-
gramme zur Finanzbuchhaltung oder den Betrieb von
Unternehmensdatenbanken tUber eine Cloud nutzten,

1 https://tech.eu/2022/02/28/report-says-eu-tech-unicorn-growth-outstripped-us-in-2021/

2 Eurostat unterscheidet zwischen niedrigen Cloud-Computing-Diensten wie Blirosoftware oder E-Mail, mittleren Cloud-Computing-
Diensten wie cloudbasierter Software zur Finanzbuchhaltung oder zum Customer Relationship Management sowie anspruchsvollen
Cloud-Computing-Diensten wie cloudbasierter Sicherheitssoftware oder in der Cloud betriebenen Unternehmensdatenbanken.



waren es unter KMU nur 31%. Die Europdische Union
hat sich zum Ziel gesetzt, dass bis 2030 mindestens 75%
aller Unternehmen Cloud-Computing nutzen — davon
sind wir noch weit entfernt.

Diese Zahlen sind bedenklich, weil Cloud-Computing
einer der entscheidenden Hebel fiir die digitale Trans-
formation ist. Cloud-Computing ermoglicht die flexible
Nutzung eines Pools digitaler Ressourcen und Dienste
wie Netzwerke, Speicher oder Anwendungen. Diese Res-
sourcen kdnnen sowohl von einem externen Anbieter
bezogen (sog. Public Cloud) oder intern zur Verfiigung
gestellt werden (sog. Private Cloud). Meist werden Kom-
binationen dieser Bereitstellungsmodelle im Rahmen
sogenannter Hybrid Clouds genutzt.® Uber Cloud-Com-
puting kdnnen Verbraucher und Unternehmen deshalb
schnell und flexibel auf hochprofessionelle digitale
Dienstleistungen zuriickgreifen, ohne selbst in die n6-
tige Infrastruktur, Sicherheitstechnologie oder Compli-
ance investieren zu miissen.

Insbesondere fiir kleine und mittlere Unternehmen ist
die Nutzung von Cloud-Computing-Diensten deshalb
ein wichtiger Baustein ihrer digitalen Transformation.
Dennoch zogern viele KMU noch vor dem Schritt in die
Cloud. Grund hierfiir istinsbesondere die Angst vor dem
Zugriff Dritter auf sensible Unternehmensdaten sowie
die Unsicherheit angesichts einer unklaren Rechtslage.
Denn der Markt fiir Cloud-Computing-Dienste wird von
wenigen US-amerikanischen Firmen dominiert, die so-
wohl US-amerikanisches wie auch EU-Recht befolgen

3 Flexera, State of the Cloud Report 2022

miissen. Dies kann in Fragen des Datenschutzes zu kon-
fligierenden Rechtslagen fiihren und verunsichert
insbesondere Firmenkunden. Gleichfalls konnte die
Bedienbarkeit von Cloud-Services eine Hiirde darstellen.

Inder vorliegenden Studie beschreiben wir, wie Cloud-
Computing-Dienste die digitale Transformation insbe-
sondere von KMU vereinfachen und beschleunigen
kénnen (Kapitel 2). Wir analysieren, welche Cloud-
Produkte deutsche Unternehmen bereits nutzen und
welche noch nicht und ordnen diese Zahlen im euro-
pdischen Vergleich ein (Kapitel 3). Anschliefiend gehen
wirim vierten Kapitel auf die Hiirden ein, die vor allem
KMU am Schrittin die Cloud hindern, und schlagen im
letzten Kapitel Moglichkeiten vor, wie die deutsche
Politik die Uberwindung dieser Hiirden erleichtern
kann. Damit nicht nur die Politik, sondern auch die
deutschen Unternehmen mehr Fortschritt wagen.
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Die Idee von Cloud-Computing besteht einfach ausge-
driickt darin, mehrere Computer und deren Ressourcen
iiber ein Netzwerk zu verteilen. Zum Durchbruch verhalf
der Technologie die Einfiihrung von Amazon Web Ser-
vices — das US-Unternehmen bot 2006 erstmals eine
cloudbasierte Server-Infrastruktur an, die urspriinglich
zur flexiblen Bewaltigung von Nachfragespitzen, bei-
spielsweise im Weihnachtsgeschaft, der eigenen Han-
delsplattform entwickelt worden war. Cloud-Dienste
sind also aus der Moglichkeit heraus entstanden, vor-
handene Investitionsgiiter besser auszulasten.

Seitdem hat sich Cloud-Computing zum Riuickgrat
der digitalen Transformation entwickelt. Spatestens
die Corona-Krise hat allen die Bedeutung von Cloud-
Losungen vor Augen gefiihrt: Home-Office und Home-
Schooling auf breiter Front, Videokonferenzen, die
gemeinsame Bearbeitung von Dokumenten und Pro-
zessen und viele andere Anwendungen wdren ohne
Cloud-Losungen nicht oder nur mit groflem Aufwand
moglich gewesen.

Der Markt fiir Public Cloud Computing

waéchst kontinuierlich

Diese Erfolgsgeschichte zeigt sich an der schnellen Stei-
gerung der Umsatze, die weltweit mit dem Verkauf von
Public-Cloud-Infrastructure-as-a-Service-Diensten
(TIaaS) erzielt werden. Dabei kaufen die Kunden keine
fertigen Software-as-a-Service-Losungen wie Finanz-
buchhaltung, sondern zunachst grundlegende Ressour-
cen wie Datenspeicher, Rechenkapazitdaten oder Netz-
werke. Dem Marktanalysten Gartner zufolge ist der
weltweite Umsatz mit diesen IaaS-Diensten seit 2015
jahrlich um ein Drittel gewachsen. Fur 2022 und 2023
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schdtzen die Analysten die Marktentwicklung dhnlich
dynamisch ein. Der gesamte Markt fiir Public-
Cloud-Dienste, also Infrastruktur-, Plattform- und Soft-
ware-Services, soll laut Gartner im Jahr 2021 iber 400
Milliarden USD an Umsdtzen umfassen, im Jahr 2023
soll die Schwelle zu einer halben Billion USD Marktvo-
lumen iberschritten werden. A

Der Grund fiir dieses starke Wachstum liegt in den gro-
Ren Vorteilen, die Cloud-Computing gegeniiber den her-
kommlichen, in der Regel von den Unternehmen selbst
betriebenen Infrastruktur- oder Software-Diensten hat.
Neben wirtschaftlichen Vorteilen in Form von grof3er
Flexibilitdt, hoher Skalierbarkeit und niedrigeren Kosten
unter Vermeidung des Investitionsrisikos in eigene Da-
tacenter konnen Unternehmen mithilfe von Cloud-Com-
puting auch von Vorteilen in den Bereichen Technologie,
Sicherheit und Nachhaltigkeit profitieren.

Flexibilitdt und Skalierbarkeit

Wollte ein Unternehmen vor der breiten Verfligbarkeit
von Cloud-Diensten neue digitale Technologien einfiih-
ren, waren dafiir meist hohe Investitionen erforderlich
- entweder in Infrastruktur wie Rechenzentren oder in
Lizenzen fiir eine bestimmte Anwendung. Dies erforder-
te Planung, teilweise waren Genehmigungen erforder-
lich und es musste Zeit fiir den Aufbau einer Infrastruk-
tur eingeplant werden. Uberdies wurde die Technologie
— einmal eingefiihrt — auch tiber einen langeren Zeit-
raum genutzt, bis sich die Investition amortisiert hatte.

Cloud-Computing hingegen erfordert — zumindest bei
der Nutzung von Public-Cloud-Diensten — keine Inves-
titionen. Stattdessen kann der bendtigte Service in Form



Digital on demand:
Cloud-Computing als
Hebel fiir die digitale
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A Erfolgsgeschichte: Die Umsétze mit Public Cloud Infrastructure as a Service sind
zwischen 2015 und 2021 um jahrlich ein Drittel gestiegen

Globale Umsitze mit Public Cloud Infrastructure as a Service [USD Mrd.]

156
120
92
+34%
p.a.
64
45
32
25 25
16
2015 2016 2017 2018 2019 2020 2021 2022 2023

Quelle: Gartner
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von Infrastruktur, Plattformen oder Anwendungen bei
Bedarf eingekauft werden. Andert sich der Bedarf, bei-
spielsweise aufgrund einer tiberraschend hohen Nach-
frage, kann das Unternehmen schnell reagieren und
flexibel zusatzliche Ressourcen hinzukaufen. Dadurch
kdonnen die Ressourcen besser an den Bedarf angepasst
und damit die Effizienz der jeweiligen Prozesse gestei-
gert werden.

Dabei geht es nicht nur um vergleichsweise einfache
Ressourcen wie Speicher oder Rechenkapazitiat. Auch
geschaftskritische Prozesse wie Enterprise Resource
Planning (ERP) oder Customer Relationship Manage-
ment (CRM) werden in die Cloud verlagert und tragen
damit erheblich zur digitalen Transformation bei.
Dies gilt insbesondere flir kleine und mittelstandische
Unternehmen, fiir die es sich in der Regel nicht lohnt,
ein eigenes Kundenmanagementsystem aufzubauen.
Stattdessen konnen sie ein hochprofessionelles System
als Cloud-Dienst beziehen, iiber das die Kundenbezie-
hung gemanagt werden kann. Ein weiteres Beispiel
sind Webshops: Gerade fiir kleine Unternehmen
ist es nur mit sehr groRem Aufwand moglich, eine
eigene Webshop-Anwendung zu entwickeln und
zu betreiben. Mithilfe einer Cloud-Losung lasst sich
vergleichsweise leicht ein Webshop aufbauen und
flexibel betreiben, auch bei Nachfragespitzen zum
Beispiel im Weihnachtsgeschaft. Nicht zu unterschat-
zen ist dabei, dass Cloud-Dienste helfen kdonnen,
Probleme in Lieferketten zu umgehen. Cloud-Anbieter
beziehen Infrastrukturkomponenten mithilfe langfris-
tiger Liefervertrage und sind daher von Engpdssen in
der Regel weniger betroffen.
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Ein Abonnement auf technologischen Fortschritt
Wenn Unternehmen sich auf ihr Kerngeschdft konzen-
trieren und digitale Technologien {iber einen oder meh-
rere Cloud-Anbieter beziehen, miissen sie sich auch
nicht mehr selbst darum kiimmern, digitale Ressourcen
aufden neuesten Stand zu bringen. Denn Cloud-Anbie-
ter miissen technologisch immer auf dem neuesten
Stand sein, um im Wettbewerb mit den anderen
Cloud-Dienstleistern bestehen zu kénnen.

Das heifdt, dass Unternehmen mithilfe von Cloud-Com-
puting nicht nur Ressourcen im Sinne von Infrastruk-
turen, Plattformen oder Anwendungen in Form einer
Dienstleistung beziehen. Dariiber hinaus schliefien sie
im Prinzip ein Abonnement auf technologischen Fort-
schritt ab, auf den sie fortwdhrend Zugriff haben.

Cloud-Computing-Dienste gewahrleisten ein
hohes Sicherheitsniveau

Informationssicherheit beschreibt das technische Ziel,
die Verfiigbarkeit von Daten und Anwendungen sowie
deren Schutz vor Verlust und Manipulation zu gewdhr-
leisten. In der Regel kénnen Cloud-Service-Anbieter
diesbeziiglich ein hoheres Sicherheitsniveau bieten als
die meisten traditionellen IT-Systeme. Die Lernkurve
eines Cloud-Service-Anbieters ist schlicht hdher. Gene-
rell lasst sich sagen, dass die Sicherheit der Daten vor
Verlust, Diebstahl oder Manipulation in Cloud-Umge-
bungen sehr hoch ist. Die Cloud-Service-Anbieter kdn-
nen aufgrund ihres Geschaftsmodells Skaleneffekte
nicht nur hinsichtlich der Infrastruktur, sondern auch
mit Blick auf Sicherheitsstandards realisieren. So nutzen
zahlreiche Anbieter beispielsweise Instrumente der
kinstlichen Intelligenz, um Anomalien in den Daten-
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stromen in Echtzeit aufdecken und schdadliche Dateien
oder Anwendungen friithzeitig blockieren zu kénnen.

Im Hinblick auf die Verfiigbarkeit konnen Kunden genau
festlegen, welches Niveau ihren Anforderungen ent-
spricht. So gestattet eine garantierte Verfligbarkeit des
Cloud-Dienstes in Hohe von 99,9% (,three nines") bei-
spielsweise einen monatlichen Ausfall von maximal
44 Minuten. Bei einer Verfiigbarkeit von ,five nines”
(99,999%) garantiert der Cloud-Service-Anbieter, dass
der Dienst monatlich hochstens 27 Sekunden ausfallt.
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Cloud-Computing als Hebel fiir

mehr Nachhaltigkeit

Der Stromverbrauch der Digitalisierung ist enorm. Je
nach Zahl der Follower hat ein Tweet oder Post bei Ins-
tagram einen Stromverbrauch zwischen 1 und 2,5 Kilo-
wattstunden. Das ist ungefahr so viel, wie ein 60-Grad-
Waschgang in einer modernen Waschmaschine ver-

braucht. 2025 kdnnten die europdischen Rechenzentren
einen Energieverbrauch von 9o Terawattstunden pro
Jahr haben, schatzen die Experten des ¢sterreichischen
Umweltbundesamts im Auftrag der Europaischen Kom-
mission. Gleichzeitig kdnnen Cloud-Computing-Anbie-
ter Skaleneffekte nutzen und ihre Rechenzentren effi-
zienter und damit nachhaltiger betreiben als zahlreiche

B Digital dank Cloud: Fast jedes neunte Unternehmen sieht in Cloud-Computing einen wichtigen

Hebel fiir die digitale Transformation

Inwiefern leistet die Nutzung von Cloud-Computing einen Beitrag zur Digitalisierung in lnrem Unternehmen? [%]

. Eher grolRer Beitrag

Sehr groRer Beitrag
Digitalisierung des Unternehmens insgesamt 67 21 88
Digitalisierung von Prozessen bzw. Aufgaben 47 33 80
Engere/bessere Zusammenarbeit zwischen Fachbereichen und IT-Abteilung 42 36 78

Aufbau von Plattformen zur flexiblen Kooperation mit Dritten
Entwicklung digitaler Fahigkeiten der Beschéftigten

Digitalisierung des Unternehmens insgesamt

Entwicklung digitaler Geschaftsmodelle 30 18 48

Quelle: Bitkom Cloud Monitor 2021
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Einzelunternehmen mit jeweils eigenen Rechenzent-
ren. Der IEA zufolge ist der Workload in Rechenzentren
in den letzten zehn Jahren massiv angestiegen, der
Stromverbrauch jedoch stagnierte dabei. Der Grund da-
fir ist die hohere Effizienz durch die Nutzung von
Cloud-Technologien. Laut einer Studie der Marktfor-
scher von IDC setzt bereits Uiber ein Drittel der Unter-
nehmen in Deutschland Cloud-Dienste zur Reduktion
der CO,-Emissionen ein.

Kostenkontrolle und Cloud-Lock-in

als Herausforderungen

Neben den zahlreichen Vorteilen von Cloud-Computing
hat die Technologie auch Nachteile. Denn der Einkauf
von Cloud-Diensten erfordert Expertise und gutes Ma-
nagement — ansonsten konnen die Kosten fir Cloud-
Computing unerwartet hoch sein. Dies liegt unter ande-
rem an der hohen Flexibilitdt von Cloud-Diensten, die
gleichzeitig zu dynamischen Kosten fiihren. Deshalb
miissen die Kosten- und Verbrauchsdaten moglichst in
Echtzeit erfasst und analysiert werden, um eine prazise
finanzielle Kontrolle und Planung zu ermoglichen. Das
haben die Unternehmen auch erkannt: Im ,State of the
Cloud Report 2022 geben vier von fiinf der befragten
Unternehmen an, dass die Kontrolle der Kosten fiir
Cloud-Dienste eine wesentliche Herausforderung von
Cloud-Computing ist.

Zudem kann die Nutzung eines Anbieters fiir viele ver-
schiedene Cloud-Dienste zu einem sogenannten Cloud-

Lock-in fiihren, der den Wechsel zu einem anderen An-
bieter erschwert. Dieser Effekt resultiert zum einen
daraus, dass die in Clouds gespeicherten Datenmengen
nur mit grofem Aufwand in andere Systeme migriert
werden konnen. Uberdies fehlen standardisierte
Schnittstellen, sodass der Wechsel des Cloud-Anbieters
hohe Kosten verursacht. Eine Moglichkeit, dieser Her-
ausforderung zu begegnen, ist die Nutzung eines aus-
balancierten Cloud-Portfolios im Rahmen einer Mul-
ti-Cloud-Strategie (siehe auch die IE.F-Studie ,Wettbe-
werb fiir die Cloud“4).

Die Vorteile der Cloud iiberwiegen deutlich
Insgesamt iberwiegen jedoch die Vorteile von Cloud-
Computing. Oder anders formuliert: Die Nachteile von
Cloud-Computing erfordern gutes Management. Die
Nachteile, die fiir Unternehmen aus der Nichtnutzung
von Cloud-Diensten resultieren, kdnnen jedoch auch
durch gutes Management nicht wettgemacht werden -
denn die Cloud ist zu einem wesentlichen Hebel der
digitalen Transformation geworden. Dieser Meinung
sind auch die Unternehmen selbst: In einer Umfrage von
Bitkom Research geben neun von zehn Unternehmen
an, dass Cloud-Computing einen grofien oder sehr gro-
3en Beitrag zur Digitalisierung des Unternehmens ins-
gesamt leistet. »B

4 Internet Economy Foundation und Roland Berger, 2019: Wettbewerb fiir die Cloud. Wie Unternehmen und Verwaltung von
Multi-Cloud-Lésungen profitieren: https://www.ie.foundation/content/4-publications/cloudstudy_ief _rb_de.pdf
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VORSICHT STATT
ZUKUNFT?

DIE NUTZUNG VON CLOUD-
COMPUTING IN DEUTSCHEN
UNTERNEHMEN



Vorsicht statt Zukunft?
Die Nutzung von
Cloud-Computing in
deutschen Unternehmen

Viele Unternehmen haben bereits erkannt, dass Cloud-
Computing kein Trend, sondern neuer Standard ist. Die
Entwicklung des Anteils an Unternehmen®, die Cloud-
Dienste nutzen, zeigt vor allem einen starken Anstieg
ab dem Jahr 2018. Die Entwicklung in der EU und in
Deutschland verlauft weitgehend parallel, deutsche Un-
ternehmen haben gegeniiber dem EU-Durchschnittaber
etwas aufgeholt: Wahrend 2014 nur gut jedes zehnte
deutsche Unternehmen auf Cloud-Dienste zurlickgriff,
ist dieser Anteil im Jahr 2021 auf 42% gestiegen. Dieser
Wert liegt sogar leicht Giber dem Durchschnitt aller
EU-Lander (41%). »C

Dies ist zundchst eine erfreuliche Entwicklung. Aller-
dings bedeuten diese Zahlen auch, dass weniger als jedes
zweite Unternehmen in Deutschland auf die Cloud setzt
- in Frankreich sogar weniger als jedes dritte. Angesichts
der im vorausgegangenen Kapitel geschilderten Vortei-
le ist das kein gutes Zeichen fiir die digitale Transforma-
tion in Deutschland und Europa.

5 Die hier gezeigten Eurostat-Daten umfassen - sofern nicht anders
angegeben — Unternehmen auflerhalb des Bankensektors

Anteil der Unternehmen, die Cloud-Computing-Dienste liber das Internet beziehen
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KMU holen auf gegeniiber groBen Unternehmen

Schaut man sich die Zahlen getrennt fiir kleine und
mittlere Unternehmen (10-249 Beschaftigte) einer-
seits und grofie Unternehmen (mindestens 250 Beschaf-

D Aufholjagd: Der Anteil der Cloud-Nutzer
unter KMU wéachst deutlich schneller als unter
groBen Unternehmen

Anteil der deutschen Unternehmen, die Cloud-
Computing-Dienste nutzen [%]

B o5 +45%
2021
71
+86%
49
a1
22
KMU GroRe Unternehmen

Quelle: Eurostat
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tigte) an, sieht das Bild weniger diister aus. Erstens nut-
zen grofie Unternehmen deutlich hdufiger Cloud-Diens-
te als der Schnitt aller Unternehmen. 2021 setzten
mit 71% fast drei Viertel der Grolunternehmen auf
die Cloud. Und auch wenn die Cloud-Nutzung unter
KMU mit 41% noch deutlich seltener ist, holen diese
Unternehmen kraftig auf: Der Anteil der KMU, die
Cloud-Dienste nutzen, hat sich gegentiber dem Jahr 2018
fast verdoppelt. 2D

KMU nutzen eine Vielzahl an Cloud-Diensten

Bei der Nutzung von Cloud-Diensten kann man nicht
nur zwischen Servicemodellen (Infrastructure as a Ser-
vice, Software as a Service) und Bereitstellungsmodellen
(Public Cloud, Private Cloud) unterscheiden. Denn zu-
ndchst sagt weder ein bestimmtes Servicemodell noch
das gewdhlte Bereitstellungsmodell etwas dariiber aus,
wofiir genau Cloud-Computing eingesetzt wird. Abbil-
dung E zeigt deshalb, welchen Dienst deutsche KMU
iiber Cloud-Computing beziehen. Dabei wird zwischen
niedrigen Cloud-Computing-Diensten wie Blirosoftware
oder E-Mail, mittleren Cloud-Computing-Diensten wie
cloudbasierter Software zur Finanzbuchhaltung oder
zum Customer Relationship-Management sowie an-
spruchsvollen Cloud-Computing-Diensten wie cloud-
basierter Sicherheitssoftware oder in der Cloud betrie-
benen Unternehmensdatenbanken unterschieden.

Am hdufigsten nutzen deutsche KMU diese sogenann-
ten niedrigen Cloud-Dienste. Cloud-Computing wird
demnach vor allem flr E-Mail, Datenspeicherung und
Biirosoftware genutzt. Direkt danach folgt mit Sicher-
heitssoftware jedoch eine Anwendung, die den an-
spruchsvollen Cloud-Diensten zugerechnet wird. Fi-



Vorsicht statt Zukunft?
Die Nutzung von
Cloud-Computing in
deutschen Unternehmen

nanz- und Buchhaltungssoftware bezieht ungefahr jedes
sechste deutsche KMU tiber die Cloud. Deutlich seltener
werden Anwendungen zur unternehmensinternen Res-
sourcenplanung (ERP) und fiirs Kundenmanagement
(CRM) in Form von Cloud-Diensten genutzt. 2E

Die Cloud-Nutzung deutscher KMU

liegt im EU-Durchschnitt

Die meisten Unternehmen nutzen die Cloud nicht fiir
eine, sondern fir mehrere Anwendungen. Abbildung F

fasst deshalb den Anteil der KMU zusammen, die min-
destens einen Cloud-Dienst der entsprechenden Kate-
gorie beziehen. Dabei fillt auf, dass nur sehr wenige
KMU ausschlieSlich auf niedrige oder mittlere
Cloud-Dienste wie E-Mail, Birosoftware oder Buchhal-
tungssoftware setzen. Mit 25% bezieht ein Viertel der
KMU in Deutschland mindestens einen anspruchsvollen
Dienst iber die Cloud. Dieser Wert liegt leicht unter dem
EU-Durchschnitt von 29% und etwas iber dem Schnitt
franzosischer Unternehmen. Auch wenn deutsche KMU

Anteil der deutschen KMU, die einen bestimmten Cloud-Dienst nutzen

E-Mail

Speicherung von Daten 25% 26%

Betrieb von
Unternehmensdatenbanken

Rechenplattformen,

die eine gehostete @
Umgebung fiir Anwendungs-

entwicklung, Erprobung ERP-
oder Einfiihrung anbieten Software

. anspruchsvolle Cloud-Dienste

Quelle: Eurostat 2021

Cloud-

Computing-Dienste
in deutschen KMU

. mittlere Cloud-Dienste

Biirosoftware

22%

@ Scherheitssoftware
Finanz- und
Buchhaltungssoftware

Rechnerkapazitat fiir
10%  den Betrieb unternehmens-
eigener Software
CRM-
Software

niedrige Cloud-Dienste
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in Sachen Cloud-Nutzung stark aufholen, liegt Deutsch-
land mit diesem Wert sehr weit entfernt vom europai-
schen Spitzenreiter: In Schweden nutzen 60% der klei-
nen und mittleren Unternehmen mindestens einen
anspruchsvollen Cloud-Dienst. Auch in Finnland, Da-
nemark und den Niederlanden nutzt iber die Halfte der
KMU anspruchsvolle Cloud-Dienste. Alle Linder landen
regelmaflig an der Spitze im internationalen Digitalisie-
rungsvergleich wie dem Digital Economy and Society
Index der Europdischen Union. Im aktuellen Index aus
2021 belegen die vier genannten Lander die ersten vier
Platze — Deutschland folgt erst auf Platz 11. »F

In Summe zeigt sich, dass insbesondere KMU in
Deutschland noch zurtickhaltend sind bei der Nutzung
von Cloud-Computing. Dies gilt sowohl im Vergleich zu
grof3en Unternehmen in Deutschland wie auch im Ver-
gleich zu KMU in europdischen Landern, die Vorreiter
der digitalen Transformation sind. Dies ist kein Zufall:
Die Nutzung anspruchsvoller Cloud-Dienste ist ein ent-
scheidender Hebel bei der Digitalisierung von Prozessen
und Geschdftsmodellen. Doch warum ist das so? Im fol-
genden Kapitel wird der Frage nachgegangen, welche
Hiirden KMU vom Schritt in die Cloud abhalten.

F Weiter Weg zur Spitze: In Schweden nutzen mehr als doppelt so viele KMU

anspruchsvolle Cloud-Dienste wie in Deutschland

Anteil der KMU, die mindestens einen Cloud-Dienst der entsprechenden Kategorie nutzen [%]

Frankreich
Deutschland

B s

. Schweden

7 6 6

3
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Unternehmen, die nur
niedrige CC-Dienste kaufen

Quelle: Eurostat 2021
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Wie jede Technologie hatauch Cloud-Computing Nach-
teile — und spezifische Herausforderungen, die mit der
Nutzung von Cloud-Diensten einhergehen. In Kapitel 2
wurde bereits auf die Problematik der Kostenkontrolle
hingewiesen: Ohne ein professionelles Echtzeit-Moni-
toring der anfallenden Nutzungsgebiihren konnen die
Kosten fur Cloud-Dienste unerwartet hoch ausfallen.
Noch schwerer wiegt nach Angaben von Unternehmen
die Herausforderung beziiglich Datensicherheit: Im ak-
tuellen State of the Cloud Report von Flexera nennen
85% der befragten Firmen das Thema Sicherheit als He-
rausforderung im Rahmen von Cloud-Computing. Eine
Herausforderung ist per se jedoch keine Hurde, schlief3-
lich sind mit 63% die meisten der von Flexera befragten
Unternehmen ,heavy cloud users”.

In der von Bitkom durchgefiihrten Umfrage zum
Cloud-Monitor 2021 gibt es hingegen auch Informatio-
nen iiber die Einschdtzung von Unternehmen, die keine
Public-Cloud-Losungen nutzen, planen oder diskutie-
ren. Dabei zeigt sich, dass mit 75% ein grofer Teil der
Unternehmen unberechtigten Zugriff auf sensible Un-
ternehmensdaten fiirchtet. Etwas weniger, aber mit 60%
immer noch die Mehrheit, flirchten den Verlust von
Daten. Neben der Sicherheit der Daten macht den Un-
ternehmen, die bislang noch keine Public-Cloud-Diens-
te nutzen, vor allem die Rechtslage Sorgen. Zwei Drittel
(67%) haben Bedenken aufgrund der unklaren Rechts-
lage, etwas weniger (60%) stimmen der Aussage zu, dass
rechtliche Bestimmungen gegen den Einsatz von Public-
Cloud-Diensten sprechen. 2G

G Stolpersteine: Bedenken hinsichtlich Sicherheit und Rechtslage halten Unternehmen von der

Nutzung von Public-Cloud-Diensten ab

Anteil der Unternehmen, die keine Public-Cloud-L&sung nutzen, die der jeweiligen Aussage zustimmen [%]

Wir befiirchten den unberechtigten

0,
Zugriff auf sensible Unternehmensdaten. S6u0

Es bestehen Unklarheiten
hinsichtlich der Rechtslage.

Bestehende rechtliche und regulatorische
Bestimmungen sprechen dagegen.

Wir befiirchten den Verlust von Daten.

Quelle: Bitkom-Cloud-Monitor 2021
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Unternehmen fiirchten Datenverlust

Insbesondere die Einhaltung der in der europdischen
Datenschutzgrundverordnung (DSGVO) festgehaltenen
Grundsadtze zum Schutz personenbezogener Daten stellt
bei der Nutzung von Public-Cloud-Diensten eine Her-
ausforderung dar. Grundsatzlich spielt der physische
Speicherortvon Daten in der Cloud keine Rolle, solange
der Cloud-Service-Anbieter die vertraglich vereinbarten
Anforderungen hinsichtlich Sicherheit und Leistungs-
fahigkeit erfiillt. Im Falle personenbezogener Daten
miissen Cloud-Service-Anbieter jedoch sicherstellen,
dass die Speicherung und Verarbeitung dieser Daten den
Grundsdtzen der DSGVO entspricht.

Eine Ubertragung von Daten in ein Land aufBerhalb der
EU ist deshalb nur dann erlaubt, wenn der Cloud-Ser-
vice-Anbieter die Einhaltung der europdischen Daten-
schutzstandards garantieren kann. Aus diesem Grund
lassen sich Cloud-Anwender hdufig die Speicherung
ihrer Daten auf einem Rechenzentrum innerhalb der EU
oder sogar des eigenen Landes vertraglich garantieren.
So speichert die deutsche Bundespolizei beispielsweise
die Aufnahmen sogenannter Bodycams in der Cloud des
US-amerikanischen Anbieters AWS, hat sich im Gegen-
zug aber die Speicherung dieser Daten ausschliefllich
innerhalb Deutschlands zusichern lassen.

Doch nicht nur bei personenbezogenen Daten miissen
Unternehmen hochste Sorgfalt walten lassen. Insbeson-
dere der innovationsstarke deutsche Mittelstand muss
sicherstellen, dass Unbefugte nicht auf Geschaftsge-

Steiniger Weg:
Hiirden auf dem Weg
in die Cloud

heimnisse zugreifen konnen. In einer vom Analysehaus
techconsultim Jahr 2021 durchgefiihrten Umfrage geben
56% der befragten deutschen Unternehmen an, im Fal-
le hochsensibler Daten eine Speicherung in deutschen
Rechenzentren vom Cloud-Anbieter zu verlangen.

Widerspriichliche Rechtssetzung als Problem

fiir européische Cloud-Nutzer

Allerdings ist auch die vertraglich vereinbarte Beschran-
kung der Datenverarbeitung auf ein Land keine Garantie
flir die Einhaltung der DSGVO. So hat die US-Regierung
beispielsweise im sogenannten CLOUD Act (Clarifying
Lawful Overseas Use of Data Act) geregelt, dass Anbieter
elektronischer Kommunikationsdienstleistungen® Da-
ten an US-Behdrden auch dann herausgeben miissen,
wenn diese auflerhalb der USA gespeichert sind. Voraus-
setzung dafiir ist das Ersuchen einer bevollmachtigten
US-Behorde. Liegt es vor, wiegt die Pflicht zur Amtshilfe
durch das datenverarbeitende Unternehmen hoher als
der Schutz personenbezogener Daten. Damit steht die
Regel im Widerspruch zur DSGVO - und die Losungs-
versuche der EU-Kommission zundchst mithilfe des
Safe-Harbor-Beschlusses und spadter die EU-US Pri-
vacy-Shield-Vereinbarung hat der Europaische Gerichts-
hof beide fiir unwirksam erklart.

Im Marz 2022 hat die Europaische Kommission eine
neue Abmachung mit der US-Regierung verkiindet, die
nach Angaben von Kommissionsprasidentin von der
Leyen ein ,Gleichgewicht von Sicherheit, dem Recht auf
Privatsphdre und Datenschutz” schafft. Anfang Oktober

6 Dazu zdhlen beispielsweise Internet-Provider, IT-Dienstleister und Cloud-Anbieter
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hat die US-Regierung den entsprechenden Anderungen
per Verordnung Gesetzeskraft gegeben — nun miissen
die europdischen Behérden noch feststellen, ob die neu-
en US-Regeln ein angemessenes Schutzniveau fiir per-
sonenbezogene Daten bieten. Experten sind allerdings
skeptisch, ob diese neue Regelung den Anforderungen
des Europadischen Gerichtshofs ausreichend Rechnung
tragt. Vor diesem Hintergrund bleibt es fraglich, ob das
Dilemma zwischen CLOUD Act und DSGVO tatsdchlich
gelost werden kann. Insbesondere kleine und mittlere
Unternehmen ohne eigene Rechtsabteilung stehen da-
durch vor einer unklaren Rechtslage, die sie im Zweifel
davon abhadlt, ihre digitale Transformation mithilfe von
Cloud-Computing zu beschleunigen.

US-amerikanische Anbieter dominieren

den Cloud-Markt

Der Widerspruch zwischen CLOUD Act und DSGVO
stellt europdische Unternehmen vor allem deshalb vor
eine Herausforderung, weil insbesondere der Markt
fir Infrastructure-as-a-Service- und Platform-as-a-
Service-Diensten von US-amerikanischen Anbietern
dominiert wird. Die drei grofdten Anbieter solcher
Dienste — Amazon Web Services, Microsoft Azure und
Google Cloud - stehen fiir knapp zwei Drittel der welt-
weiten Umsdtze. 9 H

In Europa liegt der Marktanteil dieser drei Unternehmen
laut Synergy Research Group sogar bei 69%, wohingegen
europdische Cloud-Anbieter nur einen Anteil von 16%
des europdischen Marktes auf sich vereinen. Die Um-
sdtze der europdischen Cloud-Anbieter in Europa sind
zwar deutlich gestiegen — jedoch langsamer als die der
Konkurrenten aus den USA. Das hatte zur Folge, dass die
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europdischen Anbieter in den letzten Jahren Marktan-
teile verloren haben: Von ungefahr 27% im Jahr 2017 ist
ihr Anteil am europdischen IaaS- und PaaS-Markt auf
knapp 16% im Jahr 2021 gefallen.

H Einsame Spitze: Knapp zwei Drittel des globalen
Marktes fiir Infrastructure-as-a-Service-Dienste
werden von drei Anbietern dominiert

Anteile am weltweiten Umsatz mit Infrastructure-as-a-Service-
und Platform-as-a-Service-Diensten nach Anbieter [Q2 2022]

18%
alle anderen Anbieter

34%
Amazon Web Services

17%
die nachsten
5 Anbieter

10%
Google Cloud

21%
Microsoft Azure

Quelle: Synergy Research Group



Europa braucht mehr Wettbewerb im Cloud-Markt
Diese starke Marktstellung verdanken die fithrenden
Cloud-Anbieter einerseits ihren innovativen und kun-
denfreundlichen Produkten. Gleichzeitig haben diese
Unternehmen ihre Cloud-Services in umfassende
Okosysteme eingebettet, die Kunden eng an die eigenen
Cloud-Service-Dienstleistungen binden und so einen
Wechsel zwischen Anbietern in vielen Fallen schwierig
machen (sogenannter Vendor- oder Cloud-Lock-in). Ein
innovatives und vielfaltiges Cloud-Okosystem ist
jedoch die Grundlage, damit Cloud-Nutzer sowohl zwi-
schen verschiedenen Cloud-Service-Anbietern wie auch
zwischen verschiedenen Bereitstellungsmodellen wah-
len kénnen. In Europa gibt es eine ganze Reihe unter-
schiedlichster Cloud-Service-Anbieter, dazu zahlen
auch Unternehmen wie OVH, Deutsche Telekom, IONOS
oder Outscale.

Bislang hat jedoch noch kein europdischer Cloud-An-
bieter eine Grofde erreicht, um den drei Platzhirschen
Konkurrenz machen zu kénnen. Dies liegt auch daran,
dass der europdische Markt starker zersplittert ist als
der amerikanische und es deshalb fiir Cloud-Anbieter
schwierigerist, die nétige kritische Gréf3e zu erreichen.
Ein wichtiger Losungsansatz flr dieses Problem ist das
Projekt Gaia-X, das auf Basis einheitlicher Standards
beziiglich Datenschutz und Interoperabilitit eine
europaweite Plattform fiir verschiedene Cloud-Anbieter
schaffen und dariiber Innovationen leichter skalierbar
machen will. Dadurch kann den bislang dominierenden
Cloud-Anbietern ein wettbewerbsfihiges Okosystem
entgegengesetzt werden, das nicht nur fir mehr Wett-
bewerb sorgt, sondern europdischen KMU auch daten-
schutzkonforme und mit EU-Werten kompatible

Steiniger Weg:
Hiirden auf dem Weg
in die Cloud

Cloud-Losungen bietet. Die Nachfrage sollte vorhanden
sein: In einer 2021 von techconsult durchgefiihrten
Umfrage geben 40% der deutschen Unternehmen an,
gegeniiber dem Cloud-Anbieter auf einem Serverstand-
ort in Europa zu bestehen.
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Cloud-Computing als Standardldsung ftr die flexible
On-Demand-Bereitstellung skalierbarer und nach Nut-
zung abrechenbarer IT-Ressourcen ist ein wichtiger He-
bel fiir die digitale Transformation der europdischen
Wirtschaft. Insbesondere fiir kleine und mittlere Unter-
nehmen besteht der Vorteil der Nutzung von Cloud-
Diensten darin, dass sie ohne hohe Investitionen oder
eine hoch spezialisierte IT-Abteilung innovative Digi-
tallésungen auf dem neuesten Stand der Technik nutzen
konnen. Trotz einer zuletzt deutlichen Zunahme der
Cloud-Nutzung setzt in Deutschland weniger als die
Halfte der KMU auf diese Technologie. Der wesentliche
Grund dafiirist die unklare Rechtslage, weil die grofiten
Anbieter von Cloud-Diensten aus aufereuropdischen
Drittstaaten kommen und damit einer zur DSGVO kon-
kurrierenden Rechtssetzung unterliegen.

Gabe es mehr europaische Cloud-Anbieter, ware es fiir
KMU leichter, eine Alternative zu den bislang dominie-
renden Anbietern aus EU-Drittlindern zu finden. Denn
Cloud-Anbieter mit Hauptsitz in der EU sind in deutlich
geringerem Ausmaf} von der divergierenden Rechtsset-
zung hinsichtlich personenbezogener Daten betroffen
als US-Unternehmen. Gleichzeitig konnen Mafinahmen
zur Forderung der Cloud-Nutzung dazu beitragen, die
Digitalisierung von KMU zu beschleunigen.

Handlungsfelder:
Empfehlungen fiir ein
besseres europdisches
Cloud-Okosystem
und starkere Cloud-
Nutzung durch KMU
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Wie die Nachfrage nach Cloud-
Diensten gestarkt werden kann

Forderung zur Digitalisierung von KMU

evaluieren und ausweiten

Neben europaweiten Initiativen zur Nutzung von
Cloud-Computing wie beispielsweise der European
Cloud Alliance gibt es auch vielfdltige Forderangebote
zur Digitalisierung von KMU. So bietet die KfW beispiels-
weise einen Digitalisierungs- und Innovationskredit an,
der unter anderem den Initialisierungsaufwand fiir die
Nutzung von Cloud-Technologie als forderfihige Maf3-
nahme einschliefit. Es gilt zu priifen, ob diese Forder-
mafinahme ihre Wirkung erzielt oder Anpassungen der
Forderkriterien sinnvoll sind. Gleiches gilt fiir Zuschiis-
se, beispielsweise im Rahmen des Programms , Digital
jetzt — Investitionsfoérderung fiir KMU*

Digitale Weiterbildung der Beschiftigten starken
Auch wenn Cloud-Anwendungen meist auf hohe Nut-
zerfreundlichkeit ausgelegt sind und die IT-Abteilung
des Unternehmens keine eigene Infrastruktur betreiben
muss, erfordert die richtige Nutzung von Cloud-Tech-
nologien Know-how und Erfahrung. Dies gilt fiir die
Formulierung der richtigen Cloud-Strategie genauso wie
flir einen effizienten Betrieb. Beispielsweise miissen die
Kosten fiir verschiedene Cloud-Anwendungen perma-
nent erfasst und entsprechend gesteuert werden. Dies
erfordert Wissen iber die richtigen Methoden und Pro-
zesse, die im Rahmen von Weiterbildungen vermittelt
werden konnen.
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Deshalb sind Schulung und Weiterbildung der Mitarbei-
terinnen und Mitarbeiter ein wichtiger Beitrag, um die
digitale Transformation von KMU mithilfe von
Cloud-Technologie zu fordern. Das oben erwdhnte Pro-
gramm ,,Digital jetzt“ bezuschusst Investitionen in die
Qualifizierung der Beschaftigten, auch im Umgang mit
digitalen Technologien. Es gilt zu priifen, inwiefern Wei-
terbildungen im Bereich der Cloud-Technologien im
Rahmen des Férderprogramms genutzt werden und ob
es spezifische Verbesserungsbedarfe gibt, die im Rah-
men einer Aktualisierung der Férderrichtlinie umgesetzt
werden konnen.

Cloud-Nutzung in der 6ffentlichen

Verwaltung vorantreiben

Offentliche Behorden und die Verwaltung sollten in
Zukunft stirker mit Best-Practice-Losungen voran-
schreiten. Sie konnen dadurch demonstrieren, dass sich
europdische Standards und Werte mit innovativen
Cloud-Loésungen vereinbaren lassen. Insbesondere
hybride Bereitstellungsmodelle im Rahmen von
Multi-Cloud-Lésungen kdonnen zeigen, dass der Markt
passende Losungen fiir die Verarbeitung sensibler Daten
bereithdlt. Damit verbinden sich drei Vorteile: Erstens
erfahrt die Verwaltung einen Fahigkeitszuwachs, kann
interne Prozesse verbessern und schneller bessere
digitale Leistungen zur Verfiigung stellen. Zweitens
kann die Verwaltung als Vorbild fiir Unternehmen
wirken, die bislang noch zogerlich bei der Nutzung
von Cloud-Lésungen sind. Drittens kann die Verwaltung
Impulse fiir das gesamte Cloud-Okosystem setzen,
wenn beispielsweise aufgrund einer grofien Aus-
schreibung tiberhaupt erst neue, innovative Losungen
entwickelt werden.
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5.2
Wie das europaische Cloud-Angebot
verbessert werden kann

Data Act voranbringen - und verbessern

Im Februar 2022 hat die Europdische Kommission ihren
Entwurf einer Verordnung fiir eine ,faire und innovati-
ve Datenwirtschaft” vorgelegt. Im Rahmen dieses ,Data
Act” sollen auch Regelungen eingefiihrt werden, die
Kunden den Wechsel zwischen Cloud-Anbietern erleich-
tern und Schutzmafinahmen gegen unrechtmaflige Da-
teniibermittlungen einfiihren. Die vorgeschlagene Ver-
ordnung ist ein wichtiger Schritt, um das Vertrauen in
Cloud-Dienste zu starken und die Gefahr eines Vendor-
Lock-ins zu reduzieren. Allerdings darf die geplante
Verordnung die Rechtsunsicherheit nicht durch zu ri-
gide und komplexe Datenteilungspflichten erhdhen. Die
Bundesregierung sollte sich deshalb auf europdischer
Ebene dafiir einsetzen, dass die geplante Verordnung
moglichst konkret und praxisnah ausgestaltet wird —
beispielsweise durch klarer definierte Begrifflichkeiten,
insbesondere mit Blick darauf, welche Daten genau von
der Verordnung erfasst werden.

Rechtssicherheit durch ein neues
Datenabkommen schaffen

Die EU-Kommission hatte in der Vergangenheit bereits
verschiedene Versuche unternommen, der widerspriich-
lichen Rechtssetzung zwischen der Europdischen Union
und den USA mithilfe gemeinsamer Regeln in Form von
Abkommen zu begegnen (Safe Harbor, Privacy Shield).
Beide Regeln wurden vom Europdischen Gerichtshof fiir
ungiiltig erklart. Im Mdrz 2022 hat die EU-Kommission



ein neues Abkommen mit den USA angekiindigt, das
sowohl Cloud-Anbietern wie auch Cloud-Nutzern ho-
here Rechtssicherheit geben soll. Am 7. Oktober 2022
hat US-Prasident Biden das Abkommen per Verordnung
in US-Recht umgesetzt. Im ndchsten Schritt wird die
EU-Kommission priifen, ob die US-Gesetze nun ein an-
gemessenes Schutzniveau gemafs Artikel 45 der Daten-
schutzgrundverordnung bieten, sodass personenbezo-
gene Daten in die USA tibermittelt werden diirfen. Das
Abkommen ware ein wichtiger und notwendiger Schritt
hin zu einer klareren Rechtslage — und wiirde KMU da-
durch den Schritt in die Cloud erleichtern.

Européische Cloud-Infrastruktur vorantreiben

Ein Datenabkommen zwischen EU und USA kann jedoch
die Schaffung einer europdischen Cloud-Infrastruktur
nicht ersetzen. Auf europdischer Ebene wurden bereits
verschiedene Initiativen fiir ein besseres und besser
vernetztes europdisches Cloud-Okosystem gestartet. Im
Rahmen der EU-Verordnung 2018/1807 fiir freien Daten-
fluss im europdischen Binnenmarkt hat eine Arbeits-
gruppe von Cloud-Service-Anbietern (,SWIPO®) im Som-
mer 2020 freiwillige Codes of Conduct vorgestellt, um
Interoperabilitit und Datenportabilitdt verschiedener
Cloud-Dienste zu verbessern. Auch das von der deut-
schen Bundesregierung angestofiene Projekt Gaia-X zur
Schaffung einer europdischen Cloud-Plattform wurde
auf europdische Ebene gehoben.

Mit dem Important Project of Common European Inte-
rest fiir die ndchste Generation europdischer Cloud-In-
frastrukturen und -Services in Europa (IPCEI-CIS) wurde
ein wichtiger Schritt gemacht, um den verschiedenen
Ansatzen fiir ein europdisches Cloud-Okosystem eine

Handlungsfelder:
Empfehlungen fiir ein
besseres europdisches
Cloud-Okosystem
und starkere Cloud-
Nutzung durch KMU

gemeinsame Plattform zu geben. Das Projekt wird feder-
fiihrend von Deutschland und Frankreich vorangetrie-
ben und soll einen ,,hohen einstelligen Milliardenbetrag
aus offentlichen und privaten Mitteln“ an Investitionen
erzeugen. Dies ist ein sehr wichtiger Schritt, doch muss
er von anderen Maflnahmen flankiert werden. Zur Ein-
ordnung: Einen ,hohen einstelligen Milliardenbetrag*
hat Amazon allein in den ersten zwei Monaten 2022 in
Forschung und Entwicklung investiert. Deshalb gilt es,
den Start des IPCEI nicht weiter zu verzogern und recht-
zeitig weitere Ausschreibungsrunden im Rahmen des
IPCEI voranzubringen.

Ein europdisches Siegel fiir

Datensouveranitét einfiihren

Es gibt bereits zahlreiche europaische Cloud-Anbieter,
die hochsten Datenschutzanforderungen gerecht
werden. Wichtig ist, dass Cloud-Nutzer solche Ange-
bote schnell erkennen und sich gleichzeitig darauf
verlassen kdnnen, dass die Anforderungen an Daten-
souveranitdt entlang der gesamten Wertschopfungs-
kette gewdhrleistet sind. Das heifdt, dass die Erzeugung,
Speicherung und Ubertragung von Daten komplett
innerhalb des Rechtsraums der Europdischen Union
erfolgt und eine Dateniibertragung an Drittstaaten aus-
geschlossen wird.

Zu diesem Zwecke konnte die Europdische Union ein
Qualitdtssiegel einfithren, das Transparenz und Ver-
trauen bei Verbrauchern schafft und es europdischen
Cloud-Anbietern erleichtert, mit ihren hohen Quali-
tatsstandards zu werben. Dadurch kénnten auch KMU
mit geringer Cloud-Erfahrung und ohne eigene Rechts-
abteilung schnell und verbindlich einschdtzen, ob sie
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einem Cloud-Anbieter vertrauen konnen, ihre Daten
entlang europaischer Werte zu verarbeiten.

Im Rahmen eines solchen Siegel sollten auch Mindest-
standards an die Interoperabilitdt der Cloud-Dienste
sowie die Portabilitat der verarbeiteten Daten definiert
und eingefordert werden. Dadurch wiirde die Gefahr
von Cloud-Lock-ins deutlich reduziert. Schliefdlich soll-
te die Europdische Kommission auch Standards hin-
sichtlich des Betriebs der Rechenzentren setzen, ins-
besondere in Bezug auf die Verwendung erneuer-
barer Energien.

Zusammenfassend ist entscheidend, dass die digitale
Transformation besonders von KMU mithilfe von
Cloud-Computing vorangetrieben wird. Dazu ist eine
Forderung der Nachfrage ebenso notig wie eine Verbes-
serung des europaischen Cloud-Okosystems. Nur so
wird Europa seinen zukiinftigen Wohlstand sichern
und seine Wettbewerbsposition in der globalen Wirt-
schaft starken kdnnen.
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