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Introduction

Le World Wide Web féte ses trente ans cette année. Mais le concept de « cloud com-
puting », le partage de serveurs ou d’espaces de stockages informatiques, existait déja
avant I'invention d’'internet. Les premieres vagues de numérisation massive furent
liées aux PC et aux technologies sur site pour les entreprises : de méme, nous sommes
aujourd’hui préts pour I'ere du cloud computing grace a des progres énormes en ma-
tiére de connectivité, de capacité et de performance de calcul. Une large gamme de
produits et de services peut étre mise a disposition par le biais du cloud, ce qui a
abouti a la création d'un grand marché en croissance rapide.

La présente étude montre que le « cloud » a plusieurs définitions, qu'il s'applique
a plusieurs niveaux et qu’il permet d’offrir aux clients potentiels des applications
diverses —de la mise a disposition d’'infrastructures a des applications logicielles.
Qu’un client opte pour une solution mono-cloud, multi-cloud ou hybride, la tendance
est inéluctable pour les entreprises mais aussi pour les administrations publiques.

Comme nous I'avons montré dans notre étude sur le fair play dans le monde du
numérique (Fairplay in der digitalen Arena), '’économie numérique peut donner nais-
sance a des acteurs de portée mondiale en un claquement de doigt (en apparence)
mais peut aussi permettre a une poignée d’entreprises d’accéder a des positions do-
minantes sur le marché. Dans certains cas, comme pour les moteurs de recherche ou les
systemes d’exploitation mobiles, cela peut aboutir a des « goulots d’étranglements »
critiques, ou a des abus de position dominante. Avec ’hyper-croissance et la dyna-
mique forte du marché du cloud, la tendance est aujourd’hui a '’émergence d’acteurs
peu nombreux et trées dominants. Ce nouveau marché aboutira-t-il aussi a la supré-
matie de quelques-uns et a la création d'un duopole, voire méme d’'un monopole ?

Cette étude vise a faire la lumiere sur I'écosysteme du cloud computing et sur les
interactions entre les prestataires de cloud d'une part et les entreprises et institutions
publiques d’autre part. Comment les gouvernements peuvent-ils éviter toute dépen-
dance stratégique et défendre leur résilience face aux cyber-attaques tout en encou-
rageant I'innovation et la concurrence ? Comment le secteur public peut-il utiliser
au mieux ces technologies notamment au vu des taches diverses qui attendent les
administrations en matiere de sécurité des données ?

Nous souhaitons remercier ici ORACLE pour le soutien qui nous a été fourni lors
de cette étude, et espérons qu’elle pourra aider a alimenter un débat sur les conséquences
du cloud computing. Nous espérons ainsi que les célébrations du 40éme anniversaire
delacréation d'internet ne seront pas ternies par le regret de n’avoir pas fait davantage
pour garantir la concurrence pendant les « années folles » du cloud computing.

Prof. Dr.
Friedbert Pfliiger
Président
Internet Economy
Foundation

Clark Parsons
Directeur

Internet Economy
Foundation
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I
Il est temps d’agir

Au-dessus des nuages, le temps est au beau fixe. Depuis
2006 et le début de la commercialisation de solutions
de stockage basées sur le cloud par Amazon sous le nom
d’Amazon Web Services (AWS), le marché du cloud
connait une croissance fulgurante. Le volume de
données traitées par des centres de calcul dans le cloud
est aujourd’hui onze fois plus élevé que le volume de
données traitées de maniére « traditionnelle ». Le rapport
devrait étre de 19:1 d’ici deux ans. Le marché du cloud
est déja évalué a environ 200 milliards de dollars US
actuellement : c’est approximativement deux fois plus
qu’il y a seulement quatre ans.

Cette croissance, la technologie la doit surtout a son
adaptabilité : les capacités de stockage et de calcul peu-
vent étre mises a disposition et évoluer a court terme,
et si les besoins changent, il est possible de réagir avec
souplesse a tout instant. Mais le cloud ne concerne pas
que la mise a disposition d’infrastructures informa-
tiques décentralisées : il permet aussi 'utilisation de
plateformes complétes pour le développement ou I'ex-
ploitation de services et d’applications numériques di-
sponibles directement dans le cloud. Il est par exemple
possible d’y modifier des fichiers textes sans que l'uti-
lisateur ne doive installer d'application sur son ordina-
teur local.

La diversité des services disponibles sur le cloud se re-
flete du cOté des prestataires : outre Amazon, des géants
du net comme Google, Microsoft et IBM proposent des
services de cloud computing. De grands spécialistes
comme Salesforce et plusieurs offres de niche s’ajoutent
aussi a la liste. Tous cherchent a se tailler une part de ce
gateau, qui grossit de jour en jour. Mais la concurrence,

justement, est de plus en plus rude : les parts de marché
se concentrent toujours davantage entre une petite
quantité de fournisseurs de services de cloud. Dans le
domaine des services d’infrastructure et de plateformes,
notamment, ladomination d'une poignée d’entreprises
se renforce. La menace d'une monopolisation, comme
celle des marchés des systemes d’exploitation, du com-
merce en ligne ou des moteurs de recherche, est bien
réelle.

Une monopolisation (sur ce marché comme sur les
autres) nuit cependant gravement a la diversité du mar-
chéetalaconcurrence. Les clients —qu'il s'agisse d’entre-
prises, d’administrations publiques ou de personnes
privées—verraient l'offre se réduire comme peau de
chagrin. Un marché moins concurrentiel nuit aussi a
I'innovation et au rapport qualité-prix.

La menace d’une
monopolisation

sur le marché du
cloud est bien réelle.



« Je suis convaincue qu’'une

Margrethe Vestager
Commissaire européenne a la concurrence



I
Il est temps d’agir

Mais il n’est pas trop tard pour agir ! Le pouvoir de mar-
ché n'est pas encore aussi concentré que dans d’autres
secteurs du numérique. Il faut noter par ailleurs que
dans ces domaines, la domination de Microsoft, Amazon
et Google ne s’est pas faite du jour au lendemain, elle
s’est développée petit a petit. Aujourd’hui, les autorités
de la concurrence ont bien du mal a limiter les consé-
quences de leur suprématie. Il est nettement plus sim-
ple de lutter de maniére préventive contre I'apparition
d’une telle puissance de marché.

L'Etataici un double role a jouer : tout d’abord, les pou-
voirs publics représentent une part importante de la
demande en matiere de services de cloud computing.
Ils doivent a ce titre miser sur la création d’'un porte-
feuille de services équilibré dans le cadre d'une stratégie
multi-cloud. Il faut donc choisir la solution la plus
appropriée pour chaque domaine de compétence. Le
pilotage des solutions devient plus exigeant que pour
une solution mono-cloud, certes, mais il est ainsi pos-
sible de minimiser la dépendance vis-a-vis d’acteurs
uniques. La concurrence entre les différents fournis-
seurs de services de cloud s’en trouve renforcée, et on
évite ainsi la domination d'une entreprise en particulier.
D’autre part, I'Etat, en tant que législateur, définit aussi
les conditions-cadres du marché. A ce titre, il doit pro-
mouvoir des normes européennes sur la sécurité et I'in-
teropérabilité des services de cloud. Des normes de sé-
curité cohérentes permettront surtout aux petits presta-
taires de proposer leurs produits dans toute 'Europe,
par-dela les frontiéres. La mise en place de normes in-
dustrielles communes dans le cloud computing facili-
tera aussi la tache des clients qui souhaitent combiner
les services de plusieurs prestataires, ou « emporter »

leurs données avec eux lorsqu’ils en changent. Les ac-
teurs eux-mémes devraient établir des normes commu-
nes pour renforcer 'interopérabilité et la portabilité
dans le cadre d'une autorégulation autonome. Une régle-
mentation légale sur I'interopérabilité des services dé-
matérialisés doit rester un dernier recours, mais ne peut
pas étre exclue d’emblée.

La présente étude est un plaidoyer pour la préservation
de la concurrence sur le marché du cloud —-notamment
dans le secteur public. Nous analyserons tout d’abord le
marché du cloud, et décrirons la tendance actuelle a la
concentration. Nous évoquerons ensuite les avantages
et les défis que présente le cloud, et expliquerons pour-
quoi les entreprises devraient préférer des portefeuilles
multi-cloud aux solutions mono-cloud. Nous décrirons
ensuite en détail le role du secteur public en tant que
demandeur de solutions de cloud, et montrerons que
les solutions multi-cloud peuvent lui étre particuliere-
ment avantageuses. En conclusion, nous formulerons
aussi des recommandations stratégiques pour les déci-
deurs politiques et administratifs. La double fonction
de I’Etat, en tant qu’acheteur de services de cloud et en
tant que régulateur du marché, prend ici toute son im-
portance. Notre étude se base sur des entretiens avec des
utilisateurs et des prestataires de services de cloud et
avec des experts des administrations publiques et du
monde de I'entreprise. Nous avons également analysé
une large gamme de données et d’études.
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2
Une tendance a
la concentration

Les services de cloud sont aujourd’hui utilisés intensi-
vement. IIs sont devenus un outil informatique standard
et stratégique. Dans ce chapitre, nous montrerons a quel
point leur utilisation s’est généralisée ces dernieres an-
nées et nous donnerons un apercu du paysage de l'offre
et dela concentration croissante du marché. Mais avant
d’évoquer ce marché, il faut définir ce dont nous parlons,
et décrire ce que I'on entend par cloud computing. Quels
sont les différents types de modéles de services et de
prestations, et les différentes formes de portefeuilles de
services que les utilisateurs peuvent constituer ?

Il n'existe aucune définition du cloud reconnue unani-
mement par les utilisateurs et les experts. Ces derniers
utilisent souvent la définition du National Institute of
Standards and Technology (NIST), une organisation sub-
sidiaire du Ministére du commerce des Etats-Unis. Cette
définition, également adoptée par I'agence européenne
ENISA (Agence européenne chargée de la sécurité des
réseaux et de lI'information), est la suivante (traduction
francaise du texte original en anglais) :

Le cloud est un modeéle permettant un acces réseau perma-
nent, pratique et sur demande a un ensemble partagé de
ressources de calcul configurables (ex. réseaux, serveurs,
stockage, applications et services) qu’il est possible de four-
nir et de mettre a disposition en minimisant l'effort de ges-
tion et la quantité d’interaction avec le fournisseur de ser-
vice. Ce modele comporte cing caractéristiques essentielles,
trois niveaux de services et quatre modeles de déploiement.

La présente étude se base sur la définition du NIST.
Voici les cing caractéristiques essentielles d'un service
de cloud:

1. Le libre accés sur demande

En cas de besoin, un client peut utiliser les ressources
automatiquement et sans interaction humaine avec le
prestataire (temps de serveur ou espace de stockage en
réseau, par exemple).

2. l’acceés élargi au réseau

Les services du prestataire sont disponibles en réseau
par le biais de mécanismes normalisés, et sont acces-
sibles par différents terminaux.

3. La mutualisation des ressources

Les ressources du prestataire sont mutualisées et
peuvent étre utilisées par de nombreux clients. Les uti-
lisateurs ne savent pas ou se trouvent les ressources,
mais peuvent déterminer contractuellement le lieu du
stockage des données (région, pays ou centre de don-
nées, par exemple)

4. La souplesse et la rapidité

Les services peuvent étre mis a disposition rapidement
et avec souplesse (adaptabilité a trés court terme), par-
fois automatiquement. Du point de vue de I'utilisateur,
les ressources semblent illimitées.

5. Un service adapté

Lutilisation des ressources peut étre mesurée et contro-
lée, ce qui permet de la piloter et de l'optimiser : la trans-
parence est ainsi garantie pour le fournisseur et pour
l'utilisateur.
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Quatre méthodes de mise a disposition existent pour les
services de cloud : les quatre « modeles de déploiement ».

« Un cloud privé est I'exploitation exclusive d'une in-
frastructure dématérialisée par une institution unique.
Elle peut étre organisée et pilotée par I'institution elle-
méme ou par un prestataire externe, et se situer phy-
siquement au sein de I'institution ou chez le presta-
taire en question.

« Un cloud public permet a un prestataire de fournir ses
services au grand public ou a un grand groupe.

« Un cloud communautaire permet a un groupe d’uti-
lisateurs ayant des intéréts communs de partager une
infrastructure. Elle peut étre pilotée par un membre du
groupe ou par un prestataire externe.

« Enfin un cloud hybride est une combinaison de plu-
sieurs infrastructures dématérialisées, qui peuvent
étre utilisées en commun grace a des interfaces stan-
dardisées

Plusieurs modeéles de services sont disponibles dans
le cloud. On distingue généralement trois grandes
catégories : A

« Une Infrastructure en tant que service (laaS) met a
disposition des ressources informatiques spécifiques
en tant que service. Il s'agit généralement de stockage
de données, de capacités de calcul ou de réseaux. Le
client peut utiliser cette infrastructure pour le fonc-
tionnement de ses propres services (des systéemes d’ex-
ploitation ou des logiciels d’application, par exemple).
Il bénéficie du fait que la taille de I'infrastructure four-
nie peut étre augmentée rapidement pour s’adapter a
ses besoins.

12

« Le modeéle de Plateforme en tant que service (PaaS)
va plus loin. Il permet au client d’utiliser une in-
frastructure virtualisée entiére en tant que plateforme.
Celle-ciinclut des interfaces standardisées et met une
gamme d’outils a disposition du client (comme des
bases de données ou des langages de programmation
par exemple), qu’il peut ensuite utiliser pour ses
propres applications.

- Le modéle Logiciel en tant que service (SaaS) se
concentre sur les applications du prestataire, utili-
sables par le client via le cloud. L'infrastructure déma-
térialisée n'est ici qu'un moyen. La gamme d’applica-
tions est extrémement large, et peut aller de 'organi-
sation des données de contact a la gestion de la totali-
té du systéme comptable.

Ces trois modeles de services se distinguent par leur
prix, la création de valeur impliquée et le niveau de
controdle par l'utilisateur. L'TaaS met une infrastructure
a disposition de l'utilisateur ; il peut ensuite I'utiliser
selon ses besoins. Le contrdle par l'utilisateur est com-
parativement haut, et le choix du prestataire est surtout
influencé par les capacités physiques et le cofit du ser-
vice. Avec 'augmentation de la valeur ajoutée, le niveau
de controle du service par 'utilisateur diminue et I'im-
portance du prix comme critere de choix s'accentue. Les
services SaaS, par exemple, sont créés sur mesure pour
des applications concretes. Une fois qu'un client a
décidé d'opter pour un service SaaS donné, son influence
surla configuration de I'application est limitée. Le prix,
en tant que critere décisionnel, est relégué au second
plan : I'application doit surtout répondre aux besoins
du client.



2
Une tendance a
la concentration

A Pyramide des services dans le cloud : laaS, PaaS, SaaS: une augmentation constante
de la valeur ajoutée pour I'utilisateur

Caractéristiques des différents types de service

‘§ -~ % Exemples de produits Cible %
AL s
b 2
= I Salesforce, CRM, Utilisateurs

g NetSuite, Zoho, Office 365,

E SaaS: Google Mail, Dropbox,

Application Trello, Oracle NetSuite

o . o
o 5 Heroku, Force.com, Déve- ©
;g § AWS Elastic Beanstalk, loppeurs ‘g'
= 3 PaaS: Google App Engine, ©
é:" g Plateforme Microsoft Azure Services =
S é (SQL Azure, .NET Services), §

3 Oracle Cloud Platform S

E

N3

3 AWS EC2, Adminis-

3 Microsoft Azure, trateurs

'g laaS: Rackspace, Google
o § Infrastructure Compute Engine,
£ s 181 lonos Enterprise
% 9 Cloud, Oracle Cloud "%
= E Infrastructure o

v v

Source: Roland Berger
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B Le cloud computing comme moteur de la croissance :
Une croissance particulierement forte du logiciel en tant que service

CA mondial du marché du cloud computing selon les segments, 2015-2018 [Mrd. USD]

A A ¢

+60% +50% +112%

110
56
52
35 33
22
B 2015
B 132017~
T22018
Infrastructure Platform Software
as a Service (laaS) as a Service (PaaS) as a Service (SaaS)

Sources: ITCandor, Statista
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Il estimportant de distinguer les différents modeles de
services pour comprendre le développement des divers
segments du marché du cloud et I'’évolution des parts de
marché des prestataires au sein de ces segments.

Sur la période allant du troisiéme trimestre 2017 au
deuxiéme trimestre 2018 (Soit quatre trimestres), les
chiffres d’'affaires mondiaux des trois segments (IaaS, PaaS
et Saas) étaient de 56, 33 et 110 milliards de dollars US
respectivement. > B

Le segment SaaS n’est pas seulement le plus important et
de loin, c’est aussi celui qui a connu la plus forte crois-
sance ces derniéres années. Cette bonne santé est liée au
fait que des fournisseurs de logiciels déja bien établis se
tournent vers des modeles commerciaux basés sur le
cloud, et proposent des produits phares en tant qu’appli-
cation SaaS. Entre 2015 et la période T3 2017 — T2 2018, le
marché a enregistré une croissance de 112 % pour les Saas,
60% pour les IaaS et 50% pour les PaaS.

Laugmentation rapide du chiffre d’affaires sur le marché
du cloud refléte deux évolutions. D'une part, le trafic de
données géré par les centres de calcul augmente (en tenant
compte des flux entre les centres de calcul et les utilisa-
teurs, entre deux centres de calcul et au sein des centres
de calcul). Le volume de données stockées dans ces centres
augmente lui aussi. Selon le Global Cloud Index publié
par Cisco en 2018, le trafic de données géré par des centres
de calcul était de 6 819 exaoctets en 2016. Une croissance
annuellede 24,7 % estattendue d’ici 2021, soit un total de
20555 exaoctets. Un exaoctet correspond a 1 ooo milliards
de méga-octets, soit 500 ooo milliards de pages de texte.
Levolume de données stockées dans des centres de calcul

On assiste a un trans-
fert du traitement

de données depuis
les centres de calcul
traditionnels, vers
des centres de calcul
dématérialisés.

devrait passer de 286 exaoctets en 2016 a T 327 exaoctets
en 2021, Soit une augmentation annuelle de 36 %.

D’autre part, on assiste a un transfert du traitement de
données depuis les centres de calcul traditionnels (pilo-
tés par les entreprises et les différentes institutions elles-
mémes), vers des centres de calcul dématérialisés. En
2016, le trafic de données traitées par les centres de calcul
basés dans le cloud était environ sept fois plus important
que le trafic de données traitées par des centres de calcul
traditionnels (5 991 contre 828 exaoctets). En 2018, le rap-
port était déja de 11:1 (10 606 contre 952 exaoctets) et il
devrait étre d’environ 19:1 en 2021 (19 509 exaoctets contre
1046 exaoctets.) Le taux de croissance annuel du volume
de données traitées par des centres de calcul basés sur le
cloud est d'environ 27 % pour la période 2016 — 2021,
contre environ 5% seulement pour le volume de données
traitées par des centres de données hors cloud.
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C Amazon et IBM devancent
la concurrence et dominent
le segment laaS

Part de marché mondiale (CA) des 5 plus grands
fournisseurs d'laaS sur le Cloud [96]

55%
4% AT&T
5% Microsoft
8% Google
39%
4%
19% IBM
4%
5%
10%
19% Amazon
16%
2015 2017/2018

Sources: ITCandor, Statista

16

D Amazon domine : en 2017, I’entreprise
engrange plus de la moitié du chiffre d’affaires
dans le domaine de I'laa$S sur cloud public

Part de marché mondiale (CA) des 5 plus grands
fournisseurs d’laaS sur cloud public en 2017 [%]

25%
Autres
2% 52%
IBM - Amazon
3%
Google
5%
Alibaba
13%
Microsoft

Source: Gartner
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Une tendance a
la concentration

Le marché dans son ensemble se partage entre de grands
fournisseurs mondiaux comme Amazon, Microsoft ou
IBM, et une large gamme de petits prestataires, qui
offrent des produits spécialisés sur des marchés limités.
Les fournisseurs de solutions de cloud viennent aussi
de secteurs divers. On trouve parmi eux des entreprises
de télécommunication (comme AT&T, NTT, Vodafone,
United Internet), mais aussi des prestataires informa-
tiques (comme IBM, Microsoft, Oracle), des entreprises
fondées spécifiquement dans le but de fournir des ser-
vices dématérialisés (comme Salesforce), ou encore des
entreprises de commerce en ligne (Amazon). Les entre-
prises spécialisées de plus petites tailles sont parfois des
dérivées de sociétés informatiques plus importantes. Le
prestataire francais Outscale, par exemple, est un spin-
off de Dassault Systems créé en 20710.

Les grands fournisseurs ont eux aussi leurs points forts.
Amazon et Google, par exemple, mettent 'accent sur
I'infrastructure, alors que Salesforce se concentre sur
l'offre de logiciels et de plateformes via le cloud. Des
entreprises comme Microsoft, IBM et Oracle sont plus
généralistes et se spécialisent dans des solutions com-
pletes intégrées omni-segments. La spécialisation des
entreprises se reflete dans les parts de marché obtenues
dans les segments IaaS, PaaS et Saas.

Infrastructure en tant que service

Sur le segment Infrastructure as a Service (IaaS) Amazon
et IBM se taillent la part du lion. Pour les quatre tri-
mestres de la période T3 2017 a T2 2018, ces entreprises
engrangent a elles deux pres de 38 % du chiffre d’affaires
mondial. »C

E Nouvelle victoire : Amazon et IBM dominent
aussi le marché des PaaS, Amazon devient
numéro un en un temps record

Part de marché mondiale (CA) des six plus grands
fournisseurs de PaaS [%0]

65%
3% Oracle
4% NTT
5% Rackspace
7% Microsoft
21% IBM
34%
2%
4%
6%
25% Amazon
4%
11%
7%
2015 2017/2018

Sources: ITCandor, Statista
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F Une fragmentation trés forte : Sur le marché
du SaaS en 2018, aucun fournisseur n’obtient de
part de marché supérieure a 10%

Part de marché mondiale (CA) des plus grands four-
nisseurs de SaaS [%]

29%
3%
26%
6% 3% Oracle
4% IBM
8%
9% Microsoft
12%
10% Salesforce
2015 2017/2018

Sources: ITCandor, Statista
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Bien qu'elles aient toutes deux perdu des parts de mar-
ché par rapport a 2016, elles restent largement en téte
par rapport au numéro trois du marché, Google (7,6%).
Sur les places suivantes, on trouve ensuite Microsoft
(Microsoft Azure, 5,2%) et AT&T (4,2 %).

La solide position dAmazon en matiére d’laaS s’explique
par son role dominant sur le marché de I'TaaS pour cloud
public. Plus de la moitié du chiffre d’affaires sur ce seg-
ment en 2017 a été généré par Amazon. D

Plateforme en tant que service

Pour le segment Platform as a Service (PaaS), la situation
est similaire a celle du marché de I'laaS (figure E). Ici
encore, Amazon et IBM régnent en maitres sur une
grande partie du marché. Elles ont généré ensemble plus
de 46% du chiffre d’affaires sur les quatre trimestres de
la période T3 2017 - T2 2018, > E et ont tres rapidement
distancé leurs concurrents. A titre de comparaison, en
2015, leur part de marché n’était que de 11,3% (IBM) et
de 7,3% (Amazon). IBM a récemment perdu des parts de
marché (passant de 28,0% en 2016 a 21,3% pour la
période T3 2017 - T2 2018), alors quAmazon a presque
réussi a faire doubler sa part (passant de 13,3% a 25,5%)
pour devenir n°1 sur le marché des PaaS.

Software en tant que service

Le segment Software en tant que service (SaaS) est le
plus fragmenté. Aucun des concurrents n'aaujourd’hui
une part de marché mondiale supérieure a 10%. <F
Le plus gros prestataire est Salesforce (9,6 % pour la
période T3 2017 - T2 2018), suivi de pres par Microsoft
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la concentration

(9,1 %). Suivent, assez loin derriere, IBM (4,0%) puis
Oracle (3,3%).

Lanalyse du marché confirme les informations des ex-
perts avec lesquels nous nous sommes entretenus : le
paysage de l'offre reste assez divers, mais on constate
une tendance a la concentration, notamment dans les
segments laaS et PaaS.

Ces évolutions pourraient mettre en danger la diversité
del'offre. Dans le pire des cas, une domination totale du
marché n'est pas a exclure : les marchés du logiciel
(Microsoft), du commerce en ligne (Amazon) ou des
moteurs de recherche (Google) en sont victimes depuis
longtemps déja. Le monopole sur le marché du cloud,
trés porteur, tomberait d’ailleurs aussi entre les mains
d’entreprises déja dominantes dans d’autres secteurs !

Les chapitres suivants montreront que les solutions
multi-cloud peuvent contrecarrer cette concentration
tout en permettant aux clients de composer la solution
la mieux adaptée a leurs besoins. Nous montrerons que
I’Etat, en plus des entreprises, a un role important a jouer
en tant que client mais aussi en tant que régulateur. 11
est en effet beaucoup plus simple de lutter ex ante contre
I'émergence d’'un monopole sur un marché donné que
de tenter ex post de réguler ses conséquences.

Les tendances a la
concentration sur

le marché du cloud
pourraient mettre

en danger la diversité
de I'offre. Dans le
pire des cas, une
domination totale

du marché n’est pas
a exclure.
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Diversité et

flexibilité

Lhistoire de 'économie moderne est aussi 'histoire
d’'une interdépendance croissante entre les entreprises,
les domaines d’activités et les régions. Le triomphe des
technologies numériques au cours des dix dernieres
années a provoqué une complexification importante.
Le passage au numérique a provoqué le remplacement
de chaines de création de valeur rigides par des réseaux
de création de valeur dynamiques. D'un c6té, la dispo-
nibilité en temps réel de la quasi-totalité des informa-
tions pertinentes sur la création de valeur a permis
d’améliorer l'efficacité des processus. En récoltant et en
analysant les données issues des machines de produc-
tion, il est par exemple possible de prévoir certaines
pannes. La maintenance peutainsi étre mieux planifiée
et les arréts de production évités. Mais 'omniprésence
des données n‘améliore pas seulement l'efficacité des
processus : elle permet aussi de créer des modeles com-
merciaux totalement nouveaux, alimentés par les don-
nées. La création de valeur se base alors exclusivement
sur larécolte, la connexion et I'analyse de données. Des
moteurs de recherche comme Google ou des plateformes
de désintermédiation comme AirBnB sont des exemples
réussis de ce type de modéles commerciaux basés
exclusivement sur les données.

Les organisations modernes dépendent
d’infrastructures performantes pour gérer
de grandes quantités de données

Pour que les entreprises puissent tirer avantage de quan-
tités massives de données, elles doivent étre en mesure
de les stocker et de les traiter. Tous les utilisateurs de
données (personnes ou machines) doivent pouvoir
accéder aux informations nécessaires a la tache prévue.

Le département logistique, par exemple, doit pouvoir
consulter en temps réel I'état du stock, le statut des com-
mandes en cours et les besoins en matériel de la pro-
duction, voire méme étre capable d'intégrer ces données
directement dans les processus. Ces données sont aus-
si cruciales au niveau de I'interface client, pour qu'il soit
possible d'informer sur les délais de livraison d'un pro-
duit avant méme qu'une commande ne soit passée.
Alinverse, les données récoltées par I'interface client
doivent étre intégrées au processus commercial. Il est
ainsi possible, par exemple, d'optimiser la production
pour s’adapter a des comportements récurrents de la
demande.

Les entreprises utilisent des ressources
informatiques centralisées depuis long-
temps déja

Des infrastructures haute performances sont nécessaires
pour gérer de tels volumes de données. Depuis les an-
nées 1950, les entreprises utilisent dans ce cadre des
ressources informatiques centralisées, partagées entre
plusieurs utilisateurs. Les ordinateurs centraux, les
architectures client-serveur dans des réseaux locaux
(Local Area Networks) ou encore I'émergence des appli-
cations en ligne a la fin de I'année 1999 sont autant
d’exemples de partage des capacités informatiques avec
acces a distance. Au cours des dix dernieres années, le
cloud computing est devenu une pierre angulaire de
I'informatique d’entreprise, comme le montrent les der-
niers chiffres d’Eurostat :
« En 2018, un bon quart des entreprises européennes
utilisaient des services informatiques dans le cloud,
soit une augmentation de 37% par rapport a 2014.
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« Les fournisseurs de cloud se sont

.............................................................
...................................................
.............................................................
........................................................
.............................................................

Arne Schonbohm
Président de 'Office fédéral allemand de la
sécurité des technologies de l'information (BSI)
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« Plus de la moitié (56%) de toutes les grandes entre-
prises (c’est a dire celles qui comptent plus de 250
salariés) utilisaient des services de cloud en 2018 : une
augmentation de 60% par rapport a 2014.

« Le cloud est principalement utilisé pour la communi-
cation (courrier électronique) et pour la sauvegarde de
données. Ce type de services concerne deux tiers des
entreprises utilisant le cloud.

Le cloud permet une adaptabilité des
ressources informatiques grace a des
infrastructures externalisées...

Les utilisateurs de technologies de cloud computing
bénéficient ainsi de I'externalisation de tout ou partie
de leurs services informatiques a des tiers. Ces derniers
peuvent, dans certains cas, faire partie de l'organisation,
notamment lorsque le département informatique de-
vient centre de profit et offre ses services aux autres
départements via un cloud privé. Il est cependant aussi
possible d’'obtenir des services de cloud auprés de pres-
tataires externes sous forme de clouds publics.

Dans les deux cas, I'infrastructure informatique est ex-
ternalisée : un achat de service est donc nécessaire pour
certains besoins comme le stockage de données, la ca-
pacité de calcul ou le courrier électronique. Le paiement
dépend ensuite de la prestation utilisée. Le cloud offre
ainsi plus de souplesse aux entreprises. Si des ressources
informatiques plus importantes sont nécessaires pour
gérer un pic d’activité, le cloud peut mettre des capacités
supplémentaires a disposition rapidement. Ainsi, les
pics de demande peuvent étre gérés avec souplesse sans
qu'il soit nécessaire d’acheter I'infrastructure nécessaire.

Lors des périodes de plus faible demande, les capacités
du cloud sont moins utilisées.

C'est un avantage pour le prestataire comme pour l'uti-
lisateur des services de cloud. L'utilisateur n’est pas obli-
gé de se procurer I'infrastructure informatique néces-
saire a la gestion de pics d’activité rares : il fait ainsi
I'économie de I'investissement initial et des frais d’ex-
ploitation. Le prestataire de services dématérialisés peut
mettre son infrastructure a disposition d’'une large
gamme de clients internes ou externes et réguler ainsi
son utilisation. La performance et la sécurité du systéme
sont des piliers du modele commercial des fournisseurs
de services de cloud : ces derniers investissent donc
continuellement dans leur infrastructure. Les utilisa-
teurs en bénéficient sans avoir besoin d’effectuer eux-
mémes des investissements lourds !

Mais le cloud permet surtout de rendre les entreprises
plus agiles lors du développement ou du lancement de
nouveaux produits. De nouveaux projets peuvent étre
entamés sans qu’il soit nécessaire d’'obtenir une in-
frastructure informatique propre. Le cloud permet par
exemple a certaines start-up de réagir sans probleme a
une augmentation soudaine du nombre de leurs clients.
Pres de 100 millions de photos ont été téléchargées sur
le réseau Instagram pendant I'année qui a suivi la créa-
tion de I'entreprise. Cette croissance explosive n’a été
possible que grace a 'utilisation du cloud, a la souplesse
qu’il permet et a son adaptabilité quasi-illimitée. > G
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Objectifs recherchés par les entreprises lors d’un investissement ou d’un projet dans le cloud en 2018

[en pourcentage des personnes interrogées]

Services informatiques plus rapides

Meilleure capacité d'adaptation aux évolutions du marché
Garantie de la continuité des processus opérationnels
Amélioration des services pour les clients

Diminution des colts (TCO)

Remplacement de technologies brevetées

Economies d'investissements (CAPEX)

Réduction du gaspillage des ressources

Utilisation d'informations en temps réel

Retour sur investissement plus rapide

Source: IDG Research

... mais comporte des risques liés
a la sécurité et aux colts

En ce qui concerne la sécurité des données, il faut dis-
tinguer la sécurité de I'information de la protection des
données. Dans le premier cas, il s’agit de protéger les
données contre la perte ou les accés non-autorisé. Les
fournisseurs de services de cloud, tres spécialisés, ont

24

71%

un excellent niveau de sécurité et garantissent une
grande fiabilité —-leur Monthly uptime percentage est
généralement d’au moins 99,5%. La durée possible des
pannes mensuelles, avec ce niveau de disponibilité,
reste tout de méme de 3,5 heures : des disponibilités de
99,9% sont donc aussi proposées. Les fournisseurs de
services de cloud peuvent aussi offrir une protection tres
élevée contre la perte de données grace a des architec-
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tures systéemes redondantes et a la duplication des don-
nées dans plusieurs centres de calcul. Le niveau de dis-
ponibilité et de sécurité des données offert est donc
généralement tres élevé : mais des pannes généralisées
ne sont pas toujours évitables. En 2017, par exemple, une
mauvaise manceuvre dAWS, le plus grand fournisseur
d’infrastructure de cloud, a provoqué une panne chez
54 des 100 plus grands sites mondiaux d’e-commerce.

Au-dela dela disponibilité et de la sécurité des données,
la protection des données confidentielles ou person-
nelles joue aussi un role important dans les entreprises.
Les utilisateurs qui font appel a des prestataires de ser-
vices dématérialisés actifs au niveau mondial doivent
notamment connaitre la juridiction qui s’applique a
leurs données. Le Bouclier de protection des données
UE-Etats-Unis permet aux entreprises européennes de
transmettre les données personnelles a des entreprises
américaines conformément au réglement général sur la
protection des données dans la mesure ou l'entreprise
aux Etats-Unis dispose d’une certification valide. De
méme, le « CLOUD Act » permet aux autorités améri-
caines d’accéder aux données de citoyens européens
dansle cadre d'enquétes judiciaires lorsque ces données
sont traitées par une entreprise américaine, quel que
soit leur lieu de stockage physique. La transmission de
données personnelles dans le cadre du CLOUD Act peut
cependantalleral'encontre du reglement général sur la
protection des données... Un dilemme pour les fournis-
seurs de services de cloud basés aux Etats-Unis, qui ont
pour seul choix une infraction au droit américain ou
une infraction au droit européen. Les fournisseurs de
services de cloud basés en Europe, quant a eux, ne sont
pas exposés a ce probléme.

Le colit des services de cloud représente lui aussi un
risque. Pour décider de l'utilisation d'un ou plusieurs
services de cloud, il faut tenir compte de la durée néces-
saire au transfert des applications et des données
concernées vers le cloud. Plus cette migration est longue,
plus il faut de temps pour commencer a bénéficier des
avantages liés au cloud. Au-dela de I'investissement de
départ, les frais de fonctionnement constituent le fac-
teur de risque principal. Les ressources du cloud pouvant
étre obtenues rapidement et sans difficulté, les cotts
qu'elles représentent doivent faire l'objet d'un suivi
constant. Dans les grandes organisations, ou plusieurs
départements font appel a des ressources de cloud de
maniére indépendante, il est souvent assez difficile de
déterminer quels sont les cofits effectifs du cloud. Beau-
coup ont déja pris conscience du probléme : Selon les
entreprises, la maitrise des colits est'un des plus grands
défis posés par le cloud. »H

La menace d’un enfermement lié aux
écosystémes mono-cloud intégrés

Au-dela dela protection des données et des cofits, le plus
grand danger, lors de l'utilisation de services de cloud,
est ce que 'on appelle l'effet « lock-in » (voir encadré
page 28). Cet effet d’'enfermement se produit lorsqu’un
client reste fidele a un prestataire parce que les obstacles
qui s'opposenta un changement sont trop important, et
non parce qu’il est satisfait des prestations fournies. On
constate ici une similitude entre les mécanismes de
marché du cloud computing et des plateformes numé-
riques. Au méme titre que Google ou Facebook par
exemple, les prestataires de cloud créent des écosys-
témes entiers au sein desquels leurs clients peuvent
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H Facteurs de risques : Selon les entreprises, les principaux défis sont les ressources humaines,

la sécurité et les colits

Défis rencontrés par les entreprises lors de I'utilisation du cloud computing [2019, %]

Gouvernance

Manque de ressources/d’expertise
Sécurité

Colts

Conformité

Gestion multi-cloud

Migration du cloud

Gestion des licences

M s

B Grand défi

Source: RightScale 2019 State of the Cloud Report

accéder a une large gamme de services dématérialisés
différents et compatibles les uns avec les autres. Tout
comme les plateformes numériques, ces écosystémes
offrent des avantages concrets aux clients, dans la me-
sure ot ils integrent I'ensemble des applications déma-
térialisées nécessaires dans un systeme a guichet
unique. Généralement, cet écosysteme numeérique pro-
pose aussi ses propres interfaces avec des applications
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54% 79%

8%

51% 77%

7%

52% 76%

69%

48% 68%

51% 63%

tierces. Les développements de tiers peuvent ainsi étre
intégrées a la solution, ce qui augmente l'utilité pour les
clients et fait de la plateforme un partenaire incontour-
nable pour les entreprises extérieures. Le désavantage de
ce type d’écosystemes pour le client est l'effet « lock-in » :
comme des normes exclusives sont le moyen le plus
simple de combiner les différentes applications (bases
de données, conteneurs, fonctions de recherche, gestion
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de contenu) et données sur le cloud, un client qui souhaite
changer de fournisseur de service de cloud pour ses appli-
cations et ses données doit faire face a des colits de migra-
tion importants.

A cela s’ajoute le fait que le premier pas dans le cloud
est toujours le plus difficile. La migration des applica-
tions et des données dans le cloud est I'aboutissement
d’un long processus de choix d'une stratégie adaptée.
Lidée d’utiliser la méme solution pour d’autres applica-
tions —notamment des applications totalement nou-
velles—est donc trés attrayante, méme si un prestataire
tiers offre une solution mieux adaptée pour les applica-
tions concernées. La « gravitation des données » est le
phénomene selon lequel une premiére migration de
données vers un cloud spécifique est généralement sui-
vie d’autres données. Les entreprises stockent ainsi ra-
pidement de grandes quantités de données chez des
prestataires uniques. Qui souhaite déplacer ces données
vers un autre cloud se heurte ensuite rapidement aux
limites de la physique. Méme en exploitant les capacités
maximales d’'une connexion a 100 Mo/s, il faut plus de
90 jours ou plus de 13 semaines a une entreprise pour
transférer ne serait-ce que 100 téraoctets de données
(c’est-a-dire le contenu de 100 ordinateurs portables
modernes) d'un cloud vers un autre.

Ces mécanismes poussent les clients a développer des
liens étroits avec un prestataire en particulier, ce qui crée
une situation de dépendance. Les conséquences peuvent
étre graves : Si le client n’est plus satisfait de l'offre du
prestataire de service en raison de son prix ou de la dis-
ponibilité de nouvelles applications, les cotits du chan-
gement sont prohibitifs. Il est des lors possible que le

client, effrayé par ces colits, décide de continuer a tra-
vailler avec une solution de cloud non-optimale. La sou-
plesse théorique du cloud est ainsi perdue, tout comme
la possibilité de développer et de mettre sur le marché
de nouveaux produits rapidement. Dans le pire des cas,
l'offre d’applications et les capacités du prestataire
peuvent limiter I'innovation et la croissance du client.

Réduire I'effet lock-in avec des
solutions multi-cloud

Lutilisation d'une combinaison de solutions de cloud
permet d’atténuer nettement les risques évoqués ci-des-
sus. Les solutions dites « multi-cloud » partent du prin-
cipe qu'’il faut choisir, pour chaque application dans le
cloud, le meilleur prestataire du marché. Les applica-
tions et les données d'une entreprise sont ainsi réparties
entre plusieurs prestataires. Cela permet d'une part de
renforcer le niveau de sécurité, étant donné qu'il est
possible de choisir une protection plus élevée (donc plus
chere) pour les données sensibles que pour les données
non sensibles. D’autre part, les stratégies multi-cloud
permettent aux entreprises d’éviter I'effet lock-in. Certes,
il est possible qu'une dépendance existe malgré tout vis-
a-vis de prestataires spécifiques pour des applications
hautement spécialisées ; mais I'entreprise dans son en-
semble conserve la souplesse nécessaire pour faire appel
a différents prestataires pour des applications ou des
projets différents. Enfin, les entreprises optant pour une
stratégie multi-cloud peuvent aussi mieux profiter de la
concurrence tarifaire entre les différents prestataires.

Les solutions multi-cloud ne fonctionnent que lorsque
I'utilisateur est capable de gérer la complexité d’'une
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PRISONNIER DU CLOUD -

LES CONSEQUENCES DE L’EFFET

« LOCK-IN DANS LE CLOUD »

L'effet d'enfermement, ou effet « lock-in » se produit lorsqu’une
relation tres étroite entre un client et un produit crée un obs-
tacle important a I'utilisation d'un produit concurrent. Un lien
étroit entre le client et le produit d'un fournisseur donné
résulte souvent de I'utilisation de normes exclusives, c’est-
a-dire non-ouvertes ou brevetées. C'est notamment le cas
des systémes d’exploitation fermés, facilement utilisables
avec les systémes du méme fabricant, mais tres difficilement
compatibles avec les produits de la concurrence. Les clients
voient d'abord les avantages de ['utilisation d’une solution
dotée de normes exclusives, notamment en raison de la
compatibilité des produits du fabricant entre eux et de la
possibilité, avec un mot de passe unique, d’accéder a un
service clientele unique et de profiter d'une expérience utili-
sateur prévisible. Mais les obstacles au changement per-
mettent au fabricant de pratiquer des tarifs plus élevés, ou
de conserver ses clients méme si les produits de la concur-
rence sont meilleurs.

Le cloud n’est pas épargné par ce type d'effets, qui ont pour
conséqguence le « cloud lock-in » : I'utilisateur décide de ne
pas opter pour un produit concurrent moins cher ou plus
adapté parce gque le colit d'un changement de prestataire est
prohibitif. L'utilisateur est donc « enfermé » dans le cloud qu'’il
avait choisi au départ. L'une des raisons de ce phénomene
est I'utilisation de services de cloud brevetés, qui ne prévoient
pas d’interface ouverte pour la migration des données vers
un autre prestataire.

Le réseau social Instagram a notamment été victime de ce
phénomeéne. L'augmentation soudaine du nombre d'utilisa-

teurs apres la fondation de I'entreprise en octobre 2010 a pu
étre gérée grace al'utilisation du cloud. L'entreprise avait opté
pour « EC2 », une solution tres évolutive d’Amazon Web Ser-

vices (AWS). Instagram fut ensuite racheté par Facebook, qui

souhaita importer les données de I'entreprise vers ses
propres centres de calcul. Le manque de standardisation
compliqua la manceuvre, et rendit nécessaire I'utilisation d’un
cloud privé virtuel d’AWS. La migration dura pres d’un an.

Le lock-in peut aussi poser probléeme en cas de faillite du
fournisseur. Le prestataire américain Nirvanix a par exemple
cessé ses activités en 2013. Les clients de I'entreprise se
sont vu accorder 30 jours seulement pour sécuriser leurs
données. Malheureusement, sile volume de données sauve-
gardées dans le cloud dépasse les 100 téraoctets, le transfert
par internet peut prendre plusieurs semaines, et implique la
disponibilité d’une autre solution de cloud compatible pour
récupérer les données concernées. Le client peut également
sauvegarder ses données sur ses propres serveurs, pour
autant gu’ils existent, ce qui n'est pas garanti, étant donné
que les services de cloud sont utilisés pour éviter I'achat de
I'infrastructure en propre.

Ces exemples montrent que ce syndrome d’enfermement
n'est pas qu’un probléme théorique: il peut induire des diffi-
cultés et des colts supplémentaires bien réels pour les
utilisateurs. La portabilité et I'interopérabilité sont trés diffi-
ciles a mettre en ceuvre techniquement, notamment pour les
SaaS : les entreprises doivent donc compenser les risques
de lock-in grace a une stratégie multi-cloud. Elles limitent
ainsi leur dépendance vis-a-vis d'un prestataire unique.
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stratégie de ce type. Le client doit donc, d'une part, avoir
une excellente connaissance de l'offre disponible sur un
marché donné et des avantages et désavantages respec-
tifs des différentes solutions pour pouvoir choisir le
prestataire le plus adapté a ses différentes applications.
D’autre part, une solution multi-cloud nécessite des ef-
forts de pilotage conséquents: Lentreprise doit suivre
continuellement ses capacités sur le cloud pour éviter
que les colits n‘augmentent de maniére incontrolée.
Sans ce suivi, plusieurs départements d'une méme
entreprise pourraient se tourner vers différents presta-
taires pour des applications similaires, ou conclure des
contrats paralléles avec le méme prestataire, ce qui im-
plique bien str des cofits supplémentaires, mais peut

Solution mono-cloud

aussi provoquer des problémes liés a la sécurité : lorsque
l'on ne sait pas précisément dans quel cloud se situent
les données ni quiy a acces, le risque de perte, d’'utilisa-
tion abusive des données ou de violation des regles de
protection n’est pas a exclure.

La comparaison des avantages et désavantages respectifs
des solutions mono- et multi-cloud, au tableau 1, révele
clairement que les solutions multi-cloud sont la meil-
leure option (toutes choses égales par ailleurs). =1 Les
solutions mono-cloud ont indéniablement l'avantage
d’offrir un écosystéme et des applications intégrées, un
support unique et un seul mot de passe pour divers ser-
vices. C’est pourtant ce méme caractére écosystémique

Solution multi-cloud

Chances/ - Accés centralisé » Souplesse - solutions optimales
Avantages - Interface unique de support client pour chaque application
- Pilotage facile + Innovation
- Répartition des risques et amélioration
du niveau de sécurité
+ Absence de dépendance vis-a-vis du prestataire
« Performance
Risques/ + « Lock-in » auprés d’un seul prestataire + Pilotage complexe
Désavantages - Risque accru lié au stockage de toutes

les données chez un seul prestataire

» Une solution « a taille unique » ne satisfait pas

les besoins de tous les utilisateurs.

Source: Roland Berger
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Mariya Gabriel
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qui représente le plus gros désavantage des solutions
mono-cloud, caril provoque un effet d’'enfermement tres
fort. Le risque de perte d'informations ou de violation des
régles de protection des données augmente également
lorsque I'on ne fait appel qu’a un seul prestataire. Enfin,
une solution mono-cloud ne peut généralement pas
satisfaire tous les besoins d’'une entreprise, un désavan-
tage que ne présentent pas les solutions spécialisées.

Les innovations sont plus faciles a mettre
en cauvre au sein de solutions multi-cloud

Les solutions multi-cloud gagnent ici des points grace
a des approches de type best of breed : 1a meilleure so-
lution de cloud possible peut étre choisie pour chaque
application. Les nouveaux développements et les pro-
duits les plus innovants ne sont pas exclus d’emblée

Flexibilité Innovation Sécurité

« Les risques sont répartis
sur plusieurs clouds et
entre plusieurs prestataires

« Obtention de solutions de cloud
innovantes pour des applications
innovantes

« La meilleure solution du marché peut
étre achetée pour chaque besoin

- Le cloud adapté peut étre choisi
avec souplesse, notamment pour
les nouvelles applications

+ Les données sensibles peuvent
étre sauvegardées sur un cloud
congu spécialement dans ce but

Multi-Cloud-Computing

Performance

- Le cloud s’adapte aux innovations
de I'organisation, et non I'inverse

Indépendance

- Pour les applications sensibles a la
latence, par ex. possibilité de choisir
un cloud géographiquement proche
du site de I'utilisateur

» Réduction du niveau de dépendance
vis-a-vis de prestataires uniques

+ Meilleure position de négociation,
et facilitation des changements de
prestataires

Source: Roland Berger
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en raison du portefeuille limité d'un prestataire
mono-cloud. Le développement et la mise en ceuvre
d’'une idée innovante ne doivent pas s'adapter a la
solution mono-cloud existante, étant donné qu'une so-
lution de cloud adaptée peut étre obtenue pour chaque
innovation. -J

Les solutions multi-cloud sont également capables
d’améliorer la sécurité des données de I'entreprise. Tout
d’abord, avec une solution multi-cloud, le stockage des
données est systématiquement distribué entre plusieurs
fournisseurs de services. Le risque de perte d’information
est donc mieux réparti, ce qui réduit aussi radicalement
les chances d'une panne généralisée de toutes les appli-
cations dématérialisées. De plus, une solution multi-
cloud permet d’accorder aux applications plusieurs
niveaux de sécurité. Les applications non-critiques
peuvent par exemple fonctionner sur un cloud au niveau
de sécurité normal. Pour les applications plus sensibles,
celles qui utilisent des données personnelles par
exemple, un cloud privé avec un niveau de sécurité élevé
peut étre mis en place. La souplesse des solutions multi-
cloud est également avantageuse en ce qui concerne les
performances des différents services de cloud: il
est par exemple possible de choisir un cloud haute
performance a proximité physique des utilisateurs pour
les applications sensibles a la latence.

Les normes ouvertes améliorent
la souplesse du cloud computing

Lutilisation de plusieurs clouds permet aussi aux

entreprises de diminuer leur dépendance vis-a-vis d'un
prestataire unique. Dans ce but, il est important de

32

veiller a éviter l'utilisation d’architectures de cloud
brevetées (interfaces, systéemes de base de données ou
conteneurs) et leur préférer des normes ouvertes, dans
la mesure du possible. Lutilisation d’applications
diverses au sein d'un méme cloud est facilitée par
l'application de normes exclusives, mais celles-ci
compliquent le transfert des applications vers un autre
cloud. L'utilisation de normes ouvertes facilite ce type
de transferts dans un environnement multi-cloud. Les
solutions open-source, comme OpenStack par exemple,
sont donc de plus en plus attrayantes pour les utilisa-
teurs : la technologie employée leur permet de s'ouvrir
aux différentes plateformes et donne ainsi plus de
liberté aux utilisateurs.

La majorité des entreprises optent pour
des solutions multi-cloud

La plupart des entreprises utilisent déja plusieurs clouds
au quotidien. Les enquétes montrent que seule une
petite quantité d’entreprises font appel a des solutions
mono-cloud. K Plus de la moitié des entreprises
interrogées préférent une combinaison de clouds
publics et privés. Une entreprise sur six utilise plusieurs
clouds publics, et prés d’'une sur dix dispose de plusieurs
clouds privés.

D’'une facon générale, les avantages des stratégies multi-
cloud par rapport aux solutions mono-cloud ne sont pas
que théoriques : beaucoup d’entreprises reconnaissent
aussi leurs avantages pratiques. Certes, l'effet d’enfer-
mement ne peut pas étre totalement évité grace aux
solutions multi-cloud, notamment lorsqu'une applica-
tion cruciale pour I'entreprise utilise des applications
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K Le monde de I'’entreprise montre I’exemple : 4 entreprises interrogées sur 5

misent sur une stratégie multi-cloud

Stratégies de cloud des entreprises de plus de 1 000 salariés [2019, %]

3%
3% Aucun projet de cloud
Cloud privé computing
unique
10%
Cloud public
unique
9%
Multi-cloud  —__ |
privé
84%
Multi-cloud
17%
Multi-cloud
0,
public 58% .
Cloud hybride

Source: RightScale 2019 State of the Cloud Report

brevetées provenant d’'un prestataire de cloud unique.
Mais l'utilisation et le pilotage intelligent de plusieurs
clouds peuvent contrecarrer de nombreux désavantages
des solutions mono-cloud.

Outre les utilisateurs privés et des entreprises, les
administrations publiques se sont elles aussi beaucoup

tournées vers le cloud computing ces dernieres années.
Les services de cloud peuvent étre avantageux pour les
organisations étatiques dans le contexte de la création
de services d’e-Gouvernement. Le chapitre suivant décrit
les exigences du secteur public vis-a-vis du cloud, et
les solutions offertes par l'utilisation de systémes
multi-cloud.
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Les entreprises ne sont pas les seules a produire des mil-
liers de données chaque jour : C’est aussi le cas de I'Etat
etdel'administration publique. Il ya d'une part les dos-
siers classiques : Au cours de 'année 2016, les tribunaux
locaux, en Allemagne, ont traité pres de 662 000 procé-
dures pénales —soit plus de 2 600 procédures par jour
ouvré. A cela s'ajoutent aussi de plus en plus de données
générées par des machines. Les capteurs des systemes
de gestion du trafic ou des stations météorologiques
récoltent continuellement des données, qu’il faut en-
suite stocker et analyser. Le service météorologique al-
lemand, le DWD, recoit chaque jour environ 1 000 000
d’alertes de stations terrestres, de navires, d’aéronefs,
de stations radars et de satellites météorologiques, par
exemple. Le service calcule le volume de ses archives en
péta-octets —c’est-a-dire en millions de giga-octets.

Etant donné la quantité de données impliquées, les ad-
ministrations publiques doivent faire face a des défis au
moins aussi grands que les entreprises. Une quantité
massive de données doit étre stockée, traitée et échangée
par les différentes organisations ou départements. Il faut
aussi faire face aux obligations légales en matiére de
documentation. Les avantages du cloud, tels que décrits
au chapitre précédent, bénéficient donc aussi aux ad-
ministrations publiques : I'utilisation de technologies
dématérialisées leur permet de mettre a disposition des
capacités informatiques importantes avec souplesse.

11 existe cependant des différences non négligeables
entre les entreprises et 'administration publique. Le
présent chapitre se penche sur les particularités et les
défis induits par les besoins des pouvoirs publics en
matiére de cloud computing :

4
L'avenir de 'administration

passe par le multi-cloud

1. Ladministration opere dans un environnement com-
plexe, avec des acteurs politiques, administratifs ou
citoyens. Tous ont des besoins différents qu’ils
peuvent faire valoir par le biais de I’établissement de
normes légales ou de demandes officielles par
exemple.

2. Etant donné la diversité des acteurs et des taches
concernées, 'administration publique doit travailler
avec des typologies de données tres diverses. Cer-
taines doivent étre mises a disposition de tous les
citoyens, pour satisfaire aux principes de 'Open Data
(les données brutes issues des rapports gouvernemen-
taux par exemple). D'un autre point de vue, les auto-
rités publiques travaillent aussi avec des données
personnelles et avec des informations confidentielles
qui nécessitent dans certains cas un secret absolu.

3. Le systeme informatique des administrations pu-
bliques doit satisfaire a des normes tres strictes : il
faut garantir a la fois la protection des données per-
sonnelles et la sécurité de 'Etat. Les services de sécu-
rité, notamment, dépendent de ressources informa-
tiques permettant une protection maximale contre les
acceés non-autorisés —notamment par des Etats tiers.

Pour satisfaire ces besoins tres particuliers, le cloud
peut jouer un réle crucial dans le portefeuille infor-
matique de 'administration publique. Le niveau d’exi-
gence vis-a-vis des solutions de cloud y est plus élevé
que dans les entreprises privées ; 'importance de so-
lutions multi-cloud est donc plus grande encore dans
le secteur public que dans le secteur privé.

35



L’administration publique est confrontée
a une multitude complexe d’acteurs et
de processus

Ladministration publique et les différents organismes
qui la composent travaillent dans un contexte multi-
acteur complexe. Ladministration, au sein du pouvoir
exécutif, est chargée de missions publiques. Elle doit, a
ce titre, répondre au pouvoir législatif, mais aussi aux
citoyens, dans le cadre de « l'orientation client ». Les
différents organismes sont, quant a eux, soumis au
controle des autorités de tutelle dans I'exécution de leur
mission, mais sont aussi responsables d’autres orga-
nismes placés sous leur controle. < L De nombreux pays
ont par ailleurs une structure étatique fédérale, une
structure administrative décentralisée, ou —comme c'est
le cas en Allemagne par exemple-les deux. Pour repré-
senter schématiquement les acteurs de 'administration
publique dans un Etat de ce type, il faudrait répliquer le
graphique de la figure L pour chaque strate politique.
Ladministration publique agit donc dans le champ des
contraintes de divers acteurs, et doit y effectuer des
taches multiples, qui nécessitent des processus internes
(administration du personnel, comptabilité, gestion
documentaire, communication interne) et des interfaces
externes (information, collecte des demandes, trans-
mission des avis) tout aussi divers.

Le systeme informatique des administra-
tions publiques doit refléter la diversité
des acteurs et des processus

Un systeme informatique fonctionnel doit étre capable
de refléter cette diversité des processus et des interfaces.
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Mais les systemes informatiques des différents orga-
nismes doivent aussi respecter des standards uniques
pour permettre I'échange de données entre eux et éviter
une multiplication des systémes, source de confusion.
Linventaire des données stockées par 'administration
allemande, par exemple, reste cependant trés fragmen-
té pour I'instant. Le bureau allemand des statistiques a
identifié 214 bases de données (ou « registres ») au ni-
veau fédéral, régional (Linder) et communal. Cette frag-
mentation du paysage informatique a des conséquences
concreétes : les données concernant les délinquants
étrangers, par exemple, sont enregistrées dans le registre
central des étrangers, mais aussi dans les systémes de
la police locale concernée. Il peut ainsi arriver qu'une
personne soit enregistrée sous plusieurs noms, et qu'il
ne soit pas possible de la retrouver dans la base de don-
nées en cas d'enquéte —ou que des innocents soient sus-
pectés injustement.

L’administration numérique nécessite
des interfaces clients innovantes et
faciles d'utilisation

Mais les processus et interfaces qu'un systeme infor-
matique moderne doit pouvoir fournir ne se limitent
pas aux relations entre les différents bureaux et dépar-
tements de I'administration publique. Le passage au
numérique de 'administration offre aussi des possibi-
lités nouvelles pour 'interface avec les citoyens et les
entreprises : la possibilité de résoudre en ligne toutes
les questions administratives liées aux activités pri-
vées, bénévoles ou professionnelles faciliterait beau-
coup la vie des citoyens, des entreprises et des admi-
nistrations elles-mémes. Il ne serait plus nécessaire
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Autorité

supérieure

Missions/
Ordonnances

Pouvoir législatif
Conformité Iégale:

Administration

Rapports

Suivi

t-:"éche:s'{ ) Normes légales Systéme informatique Z?gg;ﬁ:g Citoyens/

D'\I;Ies a IOT; a °l_‘t:“r Reddition Documentation interne Autres administrations/

- Moyens disponibles It frinlicd Applicati Entreprises
(Budget) de comptes Processus spécialisé pplications pr

- Méthodes souhaitées Applications

(ex : informatique)

Suivi
Missions Rapports

Autorité

subor-
donnée

Source: Roland Berger

pour les citoyens de se rendre sur place ou de patienter.
Les entreprises pourraient transmettre leurs données
et leurs demandes a I'administration plus facilement
par le biais d’interfaces standardisées. Les autorités,

quant a elles, bénéficieraient d'une automatisation
poussée des processus internes —les données et de-
mandes leur parviendraient sous forme numérique, et
pourraient ensuite étre intégrées au processus spécia-
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lisé approprié. Selon la Commission européenne, la
mise en place de solution d’e-Gouvernement au niveau
européen pourrait aboutir a des économies de plus de
50 milliards d’Euros par an.

L’administration publique a besoin de
solutions de cloud de pointe...

L'utilisation de services de cloud est indispensable pour
bénéficier au maximum des possibilités offertes par
une administration numérique. Limportante adapta-
bilité des ressources du cloud permet par exemple de
garantir des services administratifs en ligne fiables
méme quand la demande est tres forte. Léchange de
données entre les autorités ou les différents services
est également plus simple et plus rapide grace aux
solutions de cloud.

Mais celles-ci ne peuvent pas se contenter de satisfaire
les besoins des nombreux acteurs et des différents pro-
cessus décrits ici. Ladministration publique gére une
tres large gamme de types des donnée différents, aux-
quels s’appliquent des réglementations légales diffé-
rentes. Les réglementations sur l'ouverture des données
(Open Data) établissent par exemple que I'administra-
tion doit mettre a disposition du public 'ensemble des
données brutes qu’elle a collectées, dans la mesure ou
elles ne contiennent pas de données confidentielles ou
personnelles.

Mais les administrations publiques travaillent aussi avec
des données personnelles extrémement sensibles, no-
tamment dans les domaines fiscal ou de la santé. Ces
données nécessitent un niveau de sécurité tres élevé. La
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méme chose est valable pour les informations classées
secretes, qui pourraient menacer la sécurité et les inté-
réts de I'Etat en cas de prise de connaissance par des
personnes non-autorisées.

... et nécessite I'utilisation de
solutions multi-cloud

Une solution mono-cloud intégrée n’'est pas capable de
faire face a la diversité des besoins de 'administration
publique. Une solution mono-cloud pourrait certes fa-
ciliter I'intégration de plusieurs processus spécialisés
au sein d'une méme plateforme, mais I'ensemble des
processus spécialisés devraient s’adapter a I'architec-
ture d'un seul fournisseur. Une stratégie de ce type n’est
pas capable de refléter la diversité des processus de
maniére adéquate : il serait donc systématiquement
nécessaire de trouver un compromis entre les compo-
sants logiciels du processus et I'architecture du cloud
choisi.

Les faiblesses d’'une solution mono-cloud peuvent étre
compensées par la combinaison de plusieurs clouds.
Dans le cadre d'une stratégie multi-cloud, il est possible
de choisir les solutions les plus adaptées au processus
ou au service concerné parmi une offre large. Les bases
de données de lutte contre la criminalité, par exemple,
nécessitent un accés mobile rapide et a faible latence,
pour que les policiers en service extérieur puissent ac-
céder aux informations nécessaires sans délai. Dans
I'administration fiscale, par contre, 'accent est mis sur
I'adaptabilité de la solution de cloud, qui doit pouvoir
gérer les pics de demande autour des échéances liés aux
déclarations d'impots.



Les solutions multi-cloud offrent un haut
niveau de sécurité des informations et
une solide protection des données

Selon le « Branchenkompass Public Services 2018 » de
Sopra Steria Consulting et l'institut F.A.Z, 95% des
décideurs, dans les administrations allemandes, consi-
dérent que la sécurité des infrastructures informatiques
et des données constituera le défi principal au cours des
prochaines années. Une solution multi-cloud offre a
I'administration publique un avantage majeur dans la
mesure ou les différentes solutions individuelles
peuvent s'adapter aux impératifs de sécurité de chaque
application et des données qu’elles utilisent. Les plate-
formes d’'Open-Data basées sur le cloud, par exemple,
doivent étre protégées contre la perte de donnée, mais
il n’est pas nécessaire de prendre de mesures de sécurité
particuliére contre le vol de données ou pour garantir le
droit au controle des données personnelles. Une plate-
forme de ce type peut donc étre mise en place sur un
cloud public. Les données des services de sécurité, par
contre, doivent étre efficacement protégées contre un
acces non-autorisé, ce qui est possible grace a 'utilisa-
tion d’'un cloud privé, dont I'infrastructure serait située
sur le site des services concernés.

Les solutions multi-cloud permettent d’adapter le ni-
veau de sécurité des différents systemes aux différents
types de données traitées, mais aussi d'augmenter le
niveau de sécurité dans son ensemble. Un cloud unique
offre aussi un niveau de sécurité tres élevé, mais ne per-
met pas d’exclure une panne systémique ou un acces
non-autorisé. Méme si ce genre de pannes reste rare,
avec une solution mono-cloud, un incident lié a la

4
L'avenir de 'administration

passe par le multi-cloud

sécurité concerne toutes les données et toutes les appli-
cations sauvegardées. Le cloud représente alors ce que
I'on appelle un « single point of failure » — un talon
d’Achille capable de provoquer I'effondrement du sys-
téme dans son ensemble.

L'utilisation de plusieurs clouds permet de mieux
répartir les risques. Avec une solution multi-cloud, si
un systéme est compromis par une attaque cyber-
nétique, les autres clouds ne sont pas affectés. Une
solution de ce type permet donc de mieux répondre au
besoin principal de I'administration publique qu'une
solution mono-cloud. Si le secteur public souhaite
bénéficier des avantages du cloud sans remettre en
questions les intéréts et la sécurité de ses citoyens,
l'utilisation de solutions multi-cloud doit devenir la
référence absolue.

Outre les avantages pour les citoyens et 'administration,
I'Etat génére aussi des externalités importantes en fai-
santappel a des solutions multi-cloud : En tant qu'acteur
crucial surle marché, il envoie ainsi un message impor-
tant a 'opinion publique en faveur de la diversité et de
la variété sur le marché du cloud. Une administration
basée sur des solutions multi-cloud renforce aussi la
concurrence entre les différents fournisseurs de services
de cloud. Des appels d’'offres réguliers pour de nouveaux
projets de cloud permettent aussi d'encourager le dyna-
misme et I'innovation sur le marché. LEtat bénéficie
ainsi a deux titres de 'utilisation de solutions mul-
ti-cloud : Ladministration publique peut utiliser le po-
tentiel de la numérisation de manieére efficace et sire,
et profite également d’'une offre de cloud plus diversifiée
et plus innovante.
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L'utilité du cloud comme solution standard pour la mise
adisposition de ressources informatiques sur demande,
centralisées, adaptables et facturées selon leur utilisa-
tion ne se limite pas aux seules entreprises : elle est
aussi de plus en plus souvent plébiscitée par les admi-
nistrations publiques.

Dans ce secteur en particulier, les nombreux avantages
des solutions de cloud font face a des exigences trés éle-
vées en matiere de sécurité de I'information et de pro-
tection des données. A cela s'ajoute le risque d’un enfer-
mement vis-a-vis d'un fournisseur unique lors de l'uti-
lisation de solutions mono-cloud, qui peut mener a une
augmentation inutile des cofits et a des performances
non-optimales.

Du point de vue macro-économique, I'utilisation de so-
lutions mono-cloud peut renforcer la concentration déja
avancée du marché. A long-terme, on risque ainsi un
affaiblissement de la concurrence et un recul de I'inno-
vation dans ce domaine.

Pour garantir le maintien d'une concurrence équitable
dans le cloud computing, I'Etat doit donc agir a la fois
en tant que client et en tant que régulateur. >M

En tant que client, il doit soutenir une gamme diverse
de fournisseurs et éviter tout effet lock-in en préférant
les solutions multi-cloud aux solutions mono-cloud. En
tant que régulateur, il doit promouvoir une réglemen-
tation « douce », avec des normes et des codes de
conduite communs, notamment au niveau européen.

5
Client et

régulateur

L’Etat doit agir en tant que client

L'utilisation de solutions de cloud doit faire

I'objet d’une décision stratégique et aller dans

le sens des objectifs de I’organisation

Les avantages du cloud en ont fait une solution adaptée
aux besoins informatiques modernes : il est logique-
ment devenu une solution standard. Le cloud reste néan-
moins un moyen plutdt qu'une fin en soi. Les services
publics ont la réputation d’étre plus lents que les entre-
prises privées dans la mise en ceuvre d'innovations tech-
niques : ils doivent donc veiller a ne pas tomber dans
une logique de « cloud first », qui les pousserait a favo-
riser le cloud comme solution pour un besoin informa-
tique donné. Plutét que de réfléchir a la meilleure
méthode pour dématérialiser les processus le plus rapi-
dement possible, les organisations doivent déterminer
dans quelle mesure une solution de cloud leur permet-
tra d’atteindre un objectif donné plus rapidement, mieux
et plus efficacement.

Préférer un portefeuille multi-cloud équilibré

a une solution mono-cloud

Les solutions mono-cloud et leurs écosystémes intégrés
ont des avantages réels, mais toutes choses égales par
ailleurs, les avantages des solutions multi-cloud sont plus
nombreux. Un portefeuille multi-cloud équilibré est par-
ticuliéerement important pour éviter l'effet d’enferme-
ment. Ce critére est d'une importance particuliere pour
I'administration publique, qui doit garantir sa capacité
d’action a long terme. Mieux vaut donc répartir les risques
entre plusieurs fournisseurs pour limiter les consé-
quences de pannes éventuelles du systéme.
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Les contrats conclus avec les fournisseurs de
services de cloud doivent tenir compte de la
portabilité et de I'interopérabilité des données

et des applications

Tous les types de données et d'applications ne sont pas
transférables d'un cloud a un autre. Il est donc nécessaire
de vérifier les possibilités d’interopérabilité et de porta-
bilité pour toutes les solutions de cloud choisies. L'uti-
lisation de normes industrielles reconnues, comme le
format « Open Virtualization » pour les appareils virtuels
par exemple, permet d’améliorer I'interopérabilité entre
les différents services et solutions de cloud.

L’Etat doit agir en tant que régulateur

Défendre le développement de standards de
sécurité européens pour le cloud

Les standards de sécurité, les certifications et autres
schémas de contrdle pour les fournisseurs de service de
cloud different de pays en pays. Méme si les normes se
ressemblent, leur respect doit étre prouvé dans chaque
pays selon les systemes de vérification et de certification
locaux. Des normes de sécurité et de controle valables
dans toute I'Europe pourraient étre un facteur décisif
pour la création d’'un marché unique européen des ser-
vices de données et de cloud. Les fournisseurs de services
de cloud seraient ainsi en compétition au niveau euro-
péen, ce qui garantirait la concurrence et I'innovation.

En décembre 2018, la Commission européenne, le
Conseil européen et le Parlement européen ont atteint
un consensus politique sur un réglement en matiere de
cyber-sécurité. En mars 2019, le Parlement européen a
adopté ce reglement en premiére lecture. Ce réglement

5
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régulateur

prévoit notamment la mise en place de certifications
européennes pour les produits informatiques. Une stan-
dardisation de ce type est un objectif particuliérement
important dans le domaine du cloud, pour renforcer la
concurrence et limiter la concentration progressive du
marché. La portabilité, qui fait partie des caractéristiques
importantes pour la sécurité des données, doit étre prise
en compte. Le « Bundesamt fiir Sicherheit in der Infor-
mationstechnik » (Bureau fédéral allemand pour la
sécurité informatique), par exemple, précise dans son
catalogue « Cs » d’exigences en matiere de cloud com-
puting que la portabilité et I'interopérabilité sont des
criteres d’évaluation de la sécurité des informations
offerte par les services de cloud.

L’autorégulation des fournisseurs de services

de cloud doit étre soutenue et faire I’objet

d’une évaluation progressive

Le reglement 2018/1807 établissant un cadre applicable
au libre flux des données a caractére non personnel dans
I'Union européenne, entré en vigueur a la fin de 'année
2018, prévoit que les acteurs du marché du cloud euro-
péen conviennent d'un code de conduite en matiére
d’interopérabilité en tenant compte des normes ouvertes
dans le cadre d'une autorégulation. Cette approche pro-
metteuse doit obtenir un soutien politique et I'accent
doit étre mis sur le respect du délai de mise en ceuvre
prévu par le reglement, avant la fin du mois de mai 2020.

Une réglementation Iégale de I'interopérabilité

des services de cloud doit constituer un dernier
recours

Les regles de conduite établies par autorégulation
devront étre évaluées rapidement apres leur entrée en
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M Client et régulateur : Le double role de I'Etat dans la préservation de

la concurrence
et de I'innovation sur le marché du cloud computing
'Etat doit agir en tant que...
Innovation et
: diversité b
. dans le cloud :
... client ... régulateur

Utilisation du cloud conforme a une
stratégie orientée selon les objectifs
de I'organisation/administration

Promotion de normes de sécurité européennes pour le
cloud dans le cadre du réglement sur la cyber-sécurité

Soutien a I'autorégulation des fournisseurs de service
de cloud avec le développement de codes de conduites
sur la portabilité et I'interopérabilité des données

Utilisation préférentielle de portefeuilles
multi-cloud équilibrés

Prise en compte contractuelle

Evaluation de I'autorégulation, le cas échéant
de la portabilité et de I'interopérabilité

réglementation légale

Source: Roland Berger

vigueur —idéalement avant le délai prévu par le regle-
ment, fin-novembre 2022. Si ces régles ne s'avérent pas
suffisamment efficaces pour garantir le degré d’intero-
pérabilité souhaité, il sera nécessaire d’envisager des
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réglementations légales. Celles-ci doivent cependant
rester un dernier recours, pour ne pas freiner les inno-
vations des fournisseurs de service de cloud en leur im-
posant des normes fixées a priori.



5
Client et
régulateur

L'innovation et la concurrence sur le marché
européen du cloud computing sont des
conditions décisives de la réussite du passage
au numerique des entreprises et de I'admi-
nistration. LEtat joue un role important en

la matiere en tant que client et en tant que
régulateur des solutions de cloud. Il doit
utiliser activement cette double fonction
pour lutter contre la domination de plus en
plus intense de ce marché par une poignée de

fournisseurs de service de cloud.
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